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Vorbemerkungen

Ich habe das Thema ,,Sessionhandling und Usertracking iiber HI'TP am Beispiel ei-
nes Formulargenerators” einerseits aus personlichem Interesse an der Entwicklung
des Internet, im speziellen des Dienstes WWW (in weiterer Folge Web genannt),
und andererseits auf Grund von Vorkenntnissen im Bereich der Programmierung
von Benutzerumgebungen im Web gewahlt.

Im letzten Jahrzehnt hat das Web, oft falschlicherweise als das Internet bezeich-
net, einen enormen Aufschwung erlebt. Das Web ist nach E-Mail der wohl wich-
tigste Dienst des Internet geworden. Mit der Erfindung von HTTP und HTML
und den ersten Browsern fiir grafische Oberflichen ging die Ara von BTX und
Gopher zu Ende.

Immer billigere Hard- und Software tat das ihrige dazu, dass heute ca. 75% der
US-Amerikaner entweder einen privaten, oder am Arbeitsplatz einen Internetzu-
gang haben. Nach Angaben des statistischen Bundesamtes in Deutschland sind
45% aller deutschen Haushalte mit mindestens einem PC ausgestattet, wobei
1999 bereits 11% der deutschen Haushalte einen privaten Internetanschluss be-
saflen.

Die Statistik der Internetzugdange pro Einwohner wird in Europa von Schweden
(50%), dicht gefolgt von Norwegen und Finnland angefiihrt.

Neue, einfachere Techniken, wie etwa die Datentibertragung tiber Stromleitun-
gen, werden in Zukunft dafiir sorgen, dass immer mehr Haushalte einen Inter-
netanschluss bekommen. Laut einem Artikel der Zeitschrift E-Media konnte der
Startschuss fiir ,Internet aus der Steckdose” im Herbst 2001 fallen. Die ersten er-
schlossenen Gebiete werden Niederosterreich und Tirol sein [E-MO01].

Angesichts der Tatsache, dass sich immer mehr Menschen im virtuellen Raum
bewegen und auch ihre Geschifte dort erledigen ist es klar, dass sich auch die
Werbeindustrie an das Medium Internet anpasst. Um Kundenprofile zu gewin-
nen, werden Surfverhalten und Interessensgebiete der Benutzer erfasst und ka-
talogisiert. Aus diesen Daten kdnnen gezielte Online-Bannerwerbungen plaziert
und somit das Internet als Werbeplattform effizienter genutzt werden. Um das
Surfverhalten und die Interessensgebiete der einzelnen Benutzer herausfinden



zu konnen, bedarf es verschiedener Mechanismen des Usertrackings' und auch
des Sessionhandlings®.

Diese Mechanismen werden aber nicht nur zu Werbezwecken verwendet, son-
dern auch in der Software-Entwicklung. Webapplikationen kommen ohne Sessi-
ons nicht mehr aus. Ein Online-Shop, der sich nicht merken kann, was der Kunde
in seinem Einkaufswagen gelegt hat, wird wenig bis gar keine Zustimmung ern-
ten.

Es gibt sehr viele unterschiedliche Techniken, Sessionhandling und User-
tracking zu betreiben. Die gdngigsten werden in dieser Arbeit behandelt.

!Usertracking, engl. Benutzerverfolgung/-beobachtung
ZSessionhandlings, engl. Sitzungsverwaltung, Sitzungsmanagement

il
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Abstract

Since the beginning of the World Wide Web dynamic content has become more
and more important. Serverside-Includes, CGI programs and -scripts, applica-
tion servers and last but not least Java Server Pages and Servlets are plattforms
for dynamically generated web content. This technique bears a certain interest for
business and economy. In order to provide web-based application it is necessary
to use stateful protocols. HTTP, the internet’s hyper text transfer protocol, ho-
wever is a stateless protocol, so it requires the means of Sessionhandling and/or
Usertracking to maintain a stateful network-connection. These means are session
identification strings, which are transmitted between server and client in many
different ways, or sending the whole information wiht each request and response.
They could be stored in Cookies, be encoded into the URL or be send as an HTTP
parameter.

Each way has it’s own advantages and disatvantages, which are discussed within
this work, concerning technical and security matters.

The FormGenerator is an example web-application, which generates databases
for online forms. This application uses Sessionhandling, because it has to know
different users with different permissions. A user has the possibility to log in. Any
logged in user may upload a webform, which is then compiled into a Java DOM
object, which is used to set up the database. The complete details of how a session
is stored and why Usertracking is needed for the FormGenerator is described in
chapter 4.
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Kapitel 1

Grundlegendes

Dieses Kapitel widmet sich der Einfithrung in die Thematik WWW. Es werden
Grundbegriffe wie HTTP, CGI, URL, Proxyserver und Session erklart, die zum

Verstdandnis der restlichen Diplomarbeit unbedingt notwendig sind.
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1.1 Einleitung

Die Entwicklung des WWW begann 1989 in Genf, als ein Informatiker na-
mes Tim Berners-Lee mit einigen Kollegen zusammen die Moglichkeit, wissen-
schaftliche Publikationen im Internet bereitzustellen, schaffen wollte. Diese Do-
kumente sollten simple Textformatierungen, Grafiken und, wenn moglich, Hy-
pertextfunktionalitdt beinhalten, um auf Referenzen, dhnliche Dokumente, etc.
verweisen zu kénnen. Daraus entstand einerseits HTTP! als Ubertragungs- und
andererseits HTML? als Darstellungskomponente.

Das HTTP liegt heute in der Version 1.1 vor. HTML hat sich seit 1989 sehr stark
verdandert; die Version 4.01 ist die zur Zeit aktuelle. Im Laufe der Zeit kamen im-
mer neue HTML-Tags hinzu, wie zum Beispiel das Tabellen-Element <t abl e>
</t abl e>, wodurch genauere Anordnungen verschiedener Elemente mog-
lich wurden. Framesets sind erst seit der HTML Version 4.0 im Standard enthal-
ten. [W3C01]
Erweiterungen wie JavaScript, das urspriinglich von Netscape Communications
Corp. entwickelt wurde, und CSS® erméglichen aufwendige Web-Designs und
Navigationselemente. Plugins der Browser fiir Audio, Video oder Flash bieten
zusitzlich multimediale Unterstiitzung. Java Applets, eine Entwicklung von Sun
Corp., wurden 1996 eingefiihrt und boten die Moglichkeit der Interaktivitat tiber
HTTP. Vor allem Animationen und kleine Spielereien fanden mit Applets ihren
Weg auf viele private Homepages. Grofie Firmen wie zum Beispiel IBM verwen-
deten (und verwenden heute noch) Applets als Managementkonsole von verteil-
ter Software. So lassen sich zum Beispiel Datenbank- und Applicationserver tiber

Applets warten und konfigurieren.

Marc Andreesen entwickelte 1993 den ersten WWW-Browser fiir grafische O-
berflachen: Mosaic [NCS97]. Spédter war er Mitbegriinder der Firma Netscape

'HTTP - HyperText Transfer Protocol
HTML - HyperText Markup Language
3CSS - Cascaded Style Sheets
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Communications Corp., dessen Browser Netscape " lange Zeit Marktfiihrer blieb.
Vor ca. zwei bis drei Jahren wurde diese Marktfiihrerschaft von Microsofts Inter-

net Explorerm abgelost.

1.1.1 Von statischen Informationen zur Interaktivitit

In den letzten Jahren entwickelte sich das Web weg von statischen Informa-
tionsseiten hin zu dynamische, auf Profile abgestimmte Benutzerumgebungen.
In einer solchen Umgebung sind benutzerbezogene Daten auf einem Server ge-
speichert, die zur Informationsfilterung und zur optischen Darstellung dieser In-
formationen dienen. Deshalb wurden Mechanismen kreiert, die ein Sessionmana-
gement fiir Verbindungen tiber HTTP ermdglichen. Eine Session (siehe Abschnitt
1.11, Seite 12) wird mit der ersten Anfrage eines Benutzers initiiert. Durch eine
Anmeldung am Server mit Benutzernamen und Passwort kénnen am Server ge-
speicherte, benutzerbezogene Daten in die Session mit einbezogen werden.

Als Beispiel hierfiir sei hier der bekannte Internetshop Amazon genannt, bei dem
getdtigte Kdufe gespeichert und auf Basis der so erhobenen Informationen Vor-
schldge fiir Produkte gemacht werden. Amazon versucht anhand von Buchtiteln
und Musikstilen den Geschmack der Kunden zu erraten. Dieses Feature funk-
tioniert aber nur, wenn sich der Benutzer bei Amazon mit seiner Kennung und
seinem Passwort angemeldet hat.

Es existieren noch weitere Beispiele fiir Benutzerumgebungen im Netz. Online-
Communities wie z.B. GMX (www. gnx. net ) oder SMS.AT (wwv. sis. at ) spei-
chern je ein frei konfigurierbares Profil fiir jeden Benutzer, das mit einem Login
aktiv wird. Im Profil von SMS.AT sind unter anderem ein personliches Telefon-
buch mit Adressen und Informationen {iber sich selbst vorhanden, die jederzeit

gedndert werden konnen. Des weiteren werden Informationen zur Darstellung
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der Informationsleiste, Signaturen etc. gespeichert. Das Angebot von GMX um-
fasst in etwa denselben Umfang, Unterschiede bestehen in den Anwendungsge-
bieten. GMX bietet gratis E-Mail Adressen und speichert im Profil einige niitz-
liche Daten, die in Zusammenhang mit E-Mails gebraucht werden kénnen, wie
ein Adressbuch, Farbeinstellungen bei HTML-Mails, Filterregeln und AntiSpam-
Filter.

1.2 HTML

HTML ist eine Layout-Sprache mit Hypertextfunktionalitat. Es ist ein Abkémm-
ling des in den 60ern von IBM entwickelten SGML?, und arbeitet mit sogenann-
ten Tags. Ein solches Tag wird mit einem <TAGNAME ATTRI BUTE> eingeleitet
und hat einen Namen und verschiedene Attribute. Ein </ TAGNAME> schliefst es
wieder. Dazwischen stehen Daten, die zu diesem Tag gehoren. Bei HTML handelt

es sich hierbei ausschlief3lich um Textdaten.

Ein Beispiel:

<a href="nylink.htm ">Mein Link</a>

Das Anchor-Tag a steht in HTML fiir einen Verweis auf eine andere HTML-
Seite oder einen seiteninternen Anker (bzw. es definiert einen solchen). Das At-
tribut hr ef enthélt das Ziel des Verweises, in diesem Beispiel den URL ny! i nk.
ht M (siehe auch Abschnitt 1.6, Seite 8).

In einem Browser wird der Text “Mein Link” als Link dargestellt und ladt bei
Aktivierung des Links (zum Beispiel durch einen Klick mit der Maus) den ange-

gebenen URL nyl i nk. ht i .

4SGML - Standard Generalized Markup Language
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Ein Verweis kann auch auf eine Bilddatei, oder ausfithrbaren Code zeigen. Ein
Bild wird mit dem Image-Tag <i ng src="..."> geladen, wobei der Browser
tiir jedes Bild eine eigene Anfrage an den Server stellt. Ausfiihrbarer Code kann
entweder eine serverseitige Anwendung, wie zum Beispiel ein CGI-Programm
oder ein Java Servlet, oder ein herrunterladbares Programm, das in einem Plugin

gestartet wird, wie zum Beispiel ein Java Applet oder eine Flash-Animation.

Die Organisation W3C® kiimmert sich um die Pflege von HTML [W3C01]. Eine
Anleitung und Erkldrung aller HTML-Tags findet sich auch auf der Website Self-
html [M98].

1.3 HTTP

Das HTTP® ist ein Ubertragungsprotokoll der OSI-Schicht 7 (Anwendungs-
schicht, Application Layer) und liegt zur Zeit in der Version 1.1 vor. Ein HTTP-
Server liefert die Daten, die der Client in Form eines URL (siehe Abschnitt 1.6,
Seite 8) angefordert hat. Nachdem der Server diese Daten geschickt hat, wird die
Verbindung zum Client abgebrochen. Bei jedem Zugriff wird eine neue Verbin-
dung auf- und gleich wieder abgebaut. Dadurch ist es mit HTTP alleine unmdg-

lich, verbindungsorientiert zu arbeiten.

Das HTTP besteht aus zwei Teilen, einem HTTP-Header und einem HTTP-
Body. Der HTTP-Header enthilt Informationen wie URL, Groe, MIME-Typ,
Cookies und andere, protokollspezifische Informationen. Des weiteren gibt es
verschiedene Statusmeldungen, die mit Nummern von 100 aufwarts (bis 505 bei

HTTP 1.1) bezeichnet sind. Genaue Definitionen der Statusmeldungen sind in

[FGM199], Kapitel 10, nachzulesen.

*W3C - World Wide Web Consortium
®HTTP - HyperText Transfer Protocol
"MIME - Multipurpose Internet Mail Extensions
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Application Layer

Presentation Layer

Session Layer

Transport Layer

Network Layer

Data Link Layer

[ Physical Layer ]

Abbildung 1.1: ISO-OSI Netzwerkschichtenmodell

YO Y Y Y Y
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1.4 HTTP-Server

Ein HTTP-Server (oder auch Web-Server) ist ein Programm auf einem Rechner
bzw. Rechnerverbund, der HTTP-Anfragen entgegennehmen und beantworten
kann. Auf einem solchen Server sind Sites® gespeichert, die tiber URLs adressiert
werden. Auflerdem fiihrt ein CGI-fahiger Web-Server CGI-Programme aus und

liefert deren Ausgaben an den Client weiter.

8Site - Bezeichnung fiir eine Menge von HTML-Seiten, die einem Gesamtkonzept unterliegen.
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Vielfach werden Web-Server in sogenannte Multi-Tier-Umgebungen (siehe auch
Abschnitt 1.10, Seite 11) integriert und dienen dort als Schnittstelle zum World
Wide Web.

1.5 Proxyserver

Ein Proxyserver ist ein Server, der als Vermittler und als Zwischenspeicher fun-
giert. Bei HTTP-Proxyservern werden Anfragen weitergeleitet, wobei der Zielser-
ver nicht mit dem eigentlichen Client kommuniziert, sondern aussschlieSlich mit
dem Proxyserver. Dieser leitet alle Antworten an den Client weiter.

Eine weitere Aufgabe von Proxyservern ist die Zwischenspeicherung von Da-
ten, um den Netzwerkverkehr zu begrenzen. Wird dieselbe Anfrage innerhalb
einer definierten Zeitspanne getatigt, so erfolgt kein neuerlicher Zugriff auf den
Webserver, sondern der Proxyserver beliefert den Client mit den zwischengespei-

cherten Daten.

o

— =
PF PC
LAN
Lop
PC

Abbildung 1.2: Proxyserver als Schnittstelle zwischen LAN und Internet

Ein Proxyserver hat auch den Vorteil, dass er als Schnittstelle zwischen LANs’
und dem Internet fungieren kann. So kénnen o6ffentliche IP-Adressen gespart

werden.

9LAN - Local Area Network, lokales Netzwerk
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1.6 URL - Uniform Resource Locator

Ein URL teilt einem Serverprogramm mit, wo sich eine gewiinschte Resource

befindet. Fiir HTTP ist ein solcher URL wie folgt aufgebaut:

ht t p: / / SERVERNAVE[ : PORT] [ / PFAD] [ ?QUERY_STRI NG

http:// gibt das Protokoll an, SERVERNAME ist der Bezeichner fiir den Rech-
ner in der Form eines Doménennamens'’, zum Beispiel ht t p: / / www. w3c. or g.
Fehlt die Doméne, so wird der Rechner im LAN gesucht. Der optionale Parame-
ter PORT steht fiir die Portnummer (Standard ist Port 80). PFAD gibt den Pfad zur
gewiinschten Datei an, wobei dieser nicht unbedingt mit dem Pfad im Dateisys-
tem des Servers iibereinstimmen muss. Meistens gibt es ein Serververzeichnis,
das irgendwo im Dateisystem liegt, aber als Basisverzeichnis (root-directory) fiir
den Server fungiert. Der letzte Parameter QUERY_STRI NG kann Informationen
fiir serverseitige Scripts und Programme beinhalten (siehe auch Abschnitt 1.7).

Die genaue Spezifikation eines URL findet man in [BMM94].

1.7 QUERY_STRING

Ein QUERY_STRI NG ist eine Zeichenkette, mit deren Hilfe Informationen von
einer HTML-Seite zur ndchsten weitergereicht werden kdnnen. Eine solche Zei-
chenkette ist Bestandteil des URL und wird durch ein Fragezeichen eingeleitet.

Ein QUERY_STRI NGist wie folgt aufgebaut:

VAR 1=VERT _1&VAR 2=WERT 2&. . . &VARN=V\ERT _N

Die so iibermittelten Informationen werden hauptsichlich fiir CGIll-Scripts

(siehe auch Abschnitt 1.8) und andere serverseitige Programme verwendet, die

fylly qualified domain name: host . domai n. t op- | evel - donai n
1CGI - Common Gateway Interface
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eine Benutzereingabe erfordern. Ein QUERY_STRI NG wird nur dann tibermittelt,
wenn die HTTP-Methode GET verwendet wird. Bei der Methode POST stehen
diese Werte im HTTP-Header und sind unsichtbar fiir Benutzer. POST eignet sich
daher fiir die Ubertragung von Daten, die nicht sofort ersichtlich sein sollten, wie

zum Beispiel Passworter.

1.8 CGI

CGl ist ein Akronym fiir Common Gateway Interface. Dahinter verbirgt sich eine
Schnittstelle zu einem Programm, das am Server ausgefiihrt wird und samtliche

Ausgaben iiber HTTP an den Benutzer zuriickliefert (siehe Abbildung 1.3).

CGI war lange Zeit die einzige Moglichkeit Interaktivitat in HTTP einzubin-
den. Uber CGI-Scripts lassen sich Datenbankverbindungen oder Verbindungen
zu anderen Rechnern herstellen (z.B. iiber TELNET), eingegebene Daten verar-
beiten oder speichern (Gastebiicher, Counter, ...), etc. Mit CGIs wurde der erste

Schritt in Richtung Webapplikation unternommen.

1.9 Java Servlets

Sun Microsystems entwickelte 1998 die Java Servlet API, die als Ersatz fiir CGI
gedacht war. Die API besteht aus einem Set von Java Klassen, die das Servlet-
Modell abbilden. Das Modell umfasst ein Ht t pSer vl et , das die 3 Basismetho-
deninit(),doGet () und doPost () neben vielen anderen enthdlt. Mit diesen
Methoden lassen sich HTTP-Anfragen tiber GET bzw. POST verarbeiten, die Me-

thode i ni t () setzt die Startparameter des Servlets.

Der grofie Vorteil von Servlets gegeniiber CGI-Programmen ist die Geschwin-

digkeit. CGI-Programme miissen bei jedem Zugriff gestartet werden. Das Starten
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HTTP-Client

http://www.cgi.com/my.cgi?foo=bar

HTTP
Verbindung

HTTP-Server

CGl
Schnittstelle

CGlI-Programm

Eingabe Programm-
Ausgabe logik

Datenbank-
verbindung Business-
logic
Dateisystem Einbinden
von
externen
Netzwerk Resourcen

Abbildung 1.3: CGI Aufbau, logisches Modell

eines Prozesses benotigt viel Zeit. Servlets konnen mit dem Starten der Java Serv-
let Engine bereits instantiiert werden und laufen in einem Thread. Falls Serv-
lets erst beim Aufruf tiber HTTP instantiiert werden, so wird kein eigener Pro-
zess, sondern nur ein Thread gestartet, was weniger Prozessorzeit in Anspruch
nimmt. Des weiteren hat Java gegentiiber Skriptsprachen wie Perl den Vorteil,
dass der Code nicht bei jedem Zugriff neu iibersetzt bzw. interpretiert wird, was
wiederum einiges an Zeit spart.

Des weiteren besitzen Servlets alle Vorteile, die die Programmiersprache Java mit
sich bringt: Plattformunabhéngigkeit, méchtige Entwicklungsumgebungen und
gute Dokumentation bzw. Dokumentationswerkzeuge sind nur einige der vie-

len.
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Der Einsatz von Java Servlets bringt nattirlich auch Schwierigkeiten mit sich,
bzw. sind Java Servlets fiir manche Aufgabenstellungen eine ungeeignete Losung.
Es macht wenig Sinn, Servletlosungen fiir kleine Programme zu verwenden, da
auf Grund der API z.B. fiir Zugriffszdhler oder Guestbooks sehr viel Overhead
entsteht, der die Entwicklungszeit verldngert und die damit verbundenen Kos-
ten in die Hohe treibt. Ausserdem werden sehr viele solcher Programme bereits
gratis zum Download angeboten.

Fiir manche kleine Datenbankanwendungen ist die Skriptsprache PHP besser ge-
eignet, da schneller Ergebnisse erzielt werden kénnen.
Dafiir bringt die objektorientierte Programmiersprache Java leichtere Wartbarkeit

und Erweiterbarkeit mit sich, was die Kosten der Wartung verringert.

1.10 Multi-Tier-Umgebungen

Multi-Tier heifdt vielschichtig und bedeutet, dass mehrere verschiedene Server
eine Plattform bilden, die zusammen einen Zweck erfiillen. So werden haufig
HTTP-Server zusammen mit Datenbanken und eventuell noch weiteren Servern
zu einem Serververbund geschlossen. Ein solcher Verbund kann auch als Appli-

kationsserver bezeichnet werden.

Die Abbildung 1.4 zeigt ein solches Modell. Ein Client steuert einen HITP-Server,
der sich die geforderten Resourcen teilweise von anderen Servern beschafft. On-
line-Shops haben oft ihre Logistik-Systeme in solche Umgebungen eingebunden,
um Lagerbestand und voraussichtliche Lieferzeiten im Web verfiigbar zu ma-

chen.
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MULTI-TIER-Umgebung

Datenbank- Java Servlet

Server Engine sonstige Server

HTTP-Server

HTTP
Verbindung

Client 1 Client 2 Client 3

Abbildung 1.4: Multi-Tier-Umgebung, logisches Modell

1.11 Session

Eine Session'? ist der tiber mehrere Anfragen verteilte Austausch von Daten
zwischen Client und Server. Sie beginnt mit der ersten Anfrage und endet nach
einem Timeout, widhrend dem keine weiteren Forderungen vom Client gestellt
werden oder nach einem Abbruch durch einen der Teilnehmer. Eine Session hat

folgende Eigenschaften [KMO0O]:

1. Jede Session hat einen Anfang und ein Ende.

12Gession, engl. Sitzung



1. Grundlegendes 13

2. Jede Session hat eine relativ kurze Lebenszeit.
3. Der Client und der Server konnen die Session beenden.

4. Eine Session impliziert den Austausch von Statusinformationen.

Zu einem Zustandekommen muss einer Session der Datenaustausch von Sta-
tusinformationen zwischen Server und Client moglich sein. Diese Informationen
werden entweder client- oder serverseitig gespeichert und bei jedem Zugriff mit-
gesendet.

Wenn die Daten am Server gespeichert werden, muss der Server in der Lage sein,
den Client wiederzuerkennen. Da HTTP ein verbindungsloses Ubertragungspro-
tokoll ist, wurden zusédtzlich Mechanismen kreiert, die eine durchgehende Ver-

bindung tiber mehrere Anfragen ermdglichen (siehe Abschnitt 2.1, Seite 15).



Kapitel 2

Sessionhandling und Usertracking

Dieses Kapitel erldutert die Unterschiede zwischen Sessionhandling und User-

tracking, sowie deren Aufgaben und Anwendungsgebiete.

Es werden mehrere Methoden des Sessionhandling und des Usertracking mit
unterschiedlichen Vor- und Nachteilen vorgestellt, ohne konkret auf das Anwen-
dungsbeispiel Formulargenerator einzugehen. Es dient mehr dem Uberblick, um
die derzeit vorhandenen Techniken des Sessionhandlings und Usertrackings ken-

nenzulernen.
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2.1 Sessionhandling

Sessionhandling befasst sich mit dem Management einer Session. Dabei werden
Sessiondaten gespeichert, die Auskunft {iber den Status der Session geben. Diese
Daten sind allen Teilnehmern bekannt. Anhand von eindeutigen Kennungen wer-
den diese wiedererkannt. Die Verwaltung der Session erfolgt meistens am Ser-
ver, der die notwendigen Resourcen dafiir haben muss. Solche Resourcen sind
sowohl hardware- als auch softwaretechnischer Natur. Die Hardware muss den
Overhead, den eine Session mit sich bringt, verkraften kénnen. In der Software
muss ein Sessionmanagement (Wiedererkennungsmechanismen fiir die Teilneh-
mer, Zwischenspeicherung von Daten, Protokolle fiir Datenbanken, etc.) imple-

mentiert sein.

21.1 Sessionhandling & HTTP

Am Beginn einer Session wird eine eindeutige Kennung, eine sogenannte SID!
erzeugt, die bei jeder Anfrage vom Client an den Server mitgeschickt wird.
Anhand der SID werden dem Client zwischengespeicherte Daten zugeordnet -
z.B. ein Warenkorb, in dem alle bisher ausgewéhlten Waren enthalten sind.

Eine SID wird mit Hilfe von kryptologischen Mitteln erzeugt. Eine Zufallszahl
ist Ausgangsbasis fiir die Erzeugung eines Schliissels, der lang genug ist, um
die Moglichkeit eines Duplikates desselben Schliissels innerhalb der Dauer einer

Session bzw. iiber einen langeren Zeitraum auszuschliefSen.

Um die SID zu tibertragen, werden verschiedene Methoden verwendet:

1SID - Session IDentification
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2.1.2 Cookies

Eine Methode SIDs mitzuschicken sind Cookies, kleine Datenkekse, die nach-
traglich Bestandteil des HTTP-Headers wurden. Ein Cookie wird vom Server
an den Client geschickt, in dem im HTTP Response- Header ein Set - Cooki e
Kommando geschickt wird, gefolgt von einer Reihe von Attributen. Diese Attri-
bute sind Werte, die iiber den Status der Session Auskunft geben. Ein Cookie ist

wie folgt aufgebaut:

Cookie Version 1:

set-cookie = "Set-Cookie:" cookies
cooki es = 1#cookie
cookie = NAME "=" VALUE * (";" cookie-av)
NAME = attr
VALUE = val ue
cookie-av = "Comment" "=" wvalue
"Domai n"  "=" val ue
"Max- Age" "=" val ue
"Path" "=" wval ue
" Secure"
"Version" "=" 1*DIGAT

Normalerweise enthélt ein Response- Header den Set - Cooki e-Befehl nur
einmal; alle Cookies werden, mit Semikolons getrennt, hintereinander geschickt.
Jedes Cookie beginnt mit einem NAME=VALUE-Paar. Es konnen danach beliebig
viele, durch ein Semikolon getrennte Attribut-Wert-Paare folgen. (vgl. [KM97,
KMO0]).

NAME=attr; VALUE=val ue

Dieses Element darf in keinem Cookie fehlen, da es den Namen des Cookies be-
stimmt. Der Inhalt dieses Cookies ist nur fiir den Herkunftsserver relevant, wobei
der Inhalt unter Umstianden fiir andere Server lesbar ist, die den Set - Cooki e-

Header auswerten.
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Comment =conmment
Dieses Feld ist optional. Weil ein Cookie private Informationen iiber den Benut-
zer, wie zum Beispiel Kreditkartennummern, enthalten kann, sollte dieses Feld

eine kurze Beschreibung der im Cookie gespeicherten Daten enthalten.

Domai n=domai n

Dieses Feld ist optional und spezifiziert die Domaéne, fiir die das Cookie gilt.
Beginnt eine Domédne mit einem Punkt (zum Beispiel . doubl ecl i ck. net ), so
stellt sie ein Netzwerk dar. Ansonsten wird ein einzelner Rechner adressiert (zum
Beispiel ~www. doubl eclick.net, der Rechner www der Domaéne

. doubl ecl i ck. net).

Max- Age=A- seconds
Dieses Feld ist optional und definiert die maximale Giiltigkeitsdauer des Cookies
in Sekunden. Nach Ablauf dieser Zeit sollte das Cookie vom Client verworfen

werden.

Pat h=pat h
Dieses Feld ist optional und definiert ein Subset von URLs, zu denen das Cookie

gehort.

Secure
Dieses Feld ist optional und bedeutet, dass der Client eine sichere Verbindung,
wie z.B. TLS? [AD99] oder S-HTTP? [RS99] zum Herkunftsserver herstellen muss,

um das Cookie wieder an den Server zu senden.

Ver si on=ver si on
Dieses Feld enthélt das Versionsattribut, eine Integer-Zahl, die die verwendete

Cookie-Version wiederspiegelt.

2TLS - Transport Layer Security
3S-HTTP - Secure-HyperText Transfer Protocol
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Cookie Version 2:

set - cooki e " Set - Cooki e: 2" Cooki es

cooki es = 1#cookie
cookie = NAME "=" VALUE * (";" cookie-av)
NAME = attr
VALUE = val ue
cookie-av = "Comment" "=" wvalue
"Comment URL" "=" <"> HTTP.URL <">
"Di scard"
"Domai n"  "=" val ue
"Max- Age" "=" val ue
"Path" "=" wval ue
"Port" [ "=" <"> portlist <">]
" Secure"
"Version" "=" 1*DIGAT
portlist = 1#portnum
portnum = 1*DIG T

Die Cookie-Version 2 ist eine Weiterentwicklung der 1. Version. Es wurden
fiinf zuséatzliche Felder definiert - Conmrent URL, Di scard, Port ,portli st und

port num

Conmment URL="HTTP_URL"
Dieses Feld ist optional und dient zur Beschreibung des Zwecks des Cookies fiir

den angegebenen URL.

Di scard
Dieses Feld ist optional und teilt dem Client mit, bei Beendigung des User-Agents

das Cookie zu verwerfen.

Port[="portlist"]
Dieses Feld ist optional und schrankt die Giiltigkeit des Cookies auf die angege-

benen Ports ein.
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portli st

Dieses optionale Feld enthélt eine Liste aller erlaubten Ports.

port num

Dieses Feld enthilt die Portnummer des erlaubten Ports.

2.1.2.1 Netscape’s Version der Cookies

Netscape hat eine Cookie-Spezifikationen herausgebracht, die sich nur mar-
ginal von den in den RFCs beschriebenen Cookies unterscheidet. Der HTTP-

Header fiir ein Netscape-konformes Cookie sieht folgendermafen aus:

set-cookie = "Set-Cookie:"
cookie = NAME "=" VALUE * (";" cookie-av)
cookie-av = "expires" "=" DATE
"Path" "=" wval ue
“"Domai n"  "=" DOVAI N.NAME ]
"Secure"

Auch Netscape bietet die Moglichkeit, mehrere Cookies in nur einem HTTP-
Header zu schicken.
Das Attribut expi r es entspricht dem Attribut Max- Age, wobei hier nicht Dauer
in Sekunden, sondern der Zeitpunkt in Millisekunden seit 1970 angegeben wird,

zu dem das Cookie ungiiltig wird. (vgl. [Net95])

2.1.2.2 Vorteile

Die Vorteile von Cookies liegen auf der Hand: Es ist relativ einfach, eine verbin-
dungsorientierte Kommunikation zwischen Server und Client aufzubauen, wo-
bei Daten clientseitig gespeichert werden kénnen.

Sie sind standardisiert und werden somit von den gingigsten Browsern unter-

stitzt.
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2.1.2.3 Nachteile

Ein grofSes Problem liegt in den Sicherheitsméngeln der Browser, die es ermdg-
lichen, Cookies auch von fremden Doménen auszuspionieren. Bei vielen Online-
Shops werden Kreditkartennummern und Passworter in Cookies gespeichert, da-
mit der Kunde diese Daten nicht jedesmal erneut eingeben muss. Doch diese Be-
quemlichkeit hat ihren Preis. Kreditkartennummern und Passworter zdhlen zu
den begehrtesten Informationen fiir Hacker und sogenannte Script-Kiddies*.
Seit geraumer Zeit bieten Web-Browser Funktionen zum Deaktivieren von Coo-
kies an, um die Entscheidung, ob Daten in Cookies oder auf dem Server gespei-

chert werden sollen, dem Benutzer zu tiberlassen.

2.1.3 URL Kodierung

Es gibt mehrere Ansitze, einen URL so zu kodieren, dass eine serverseitige
Wiedererkennung moglich wird.
Die wohl einfachste Losung ist, eine SID als QUERY_STRI NG (siehe Abschnitt 1.7,
Seite 8) an den URL zu hdngen und diese SID serverseitig auszuwerten. Viele
Web-Programmiersprachen wie ASP, PHP und Perl bieten Session-Bibliotheken
an, die genau nach diesem Muster verfahren. Fiir PHP [PHP00] und Perl [PEROO]
existieren jeweils Bibliotheksfunktionen, die die SID entweder als Cookie spei-
chern oder, sofern keine Cookies akzeptiert werden, einen Fallback-Mechanismus
bereitstellen, der die SID als Parameter tibergibt.
Die Java Servlet API [SUNO0Ob] bietet die Methode encodeURL( String url)
in dem Interface Ht t pSer vl et Response an, die an eine URL den Parameter

j sessi oni d anhéngt. Ein so kodierter URL sieht wie folgt aus:

http://server.com pf adangabe/ Servl et ; j sessi oni d=<SI D>?a=b

#Script-Kiddies sind jener Personenkreis, die Programme von Hackern verwenden, um in
fremde Rechner einzudringen. Kiddies deswegen, weil ihr Alter oft zwischen 14 und 20 Jahren
liegt.
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Diese Methode erfordert, dass der URL vor dem Bearbeiten durch den HTTP-
Server zerlegt und danach weitergereicht wird. Diese Aufgabe iibernimmt die

Java Servlet Engine.

Ein weiterer Ansatz ist das Verwenden des HTTP Statuscodes 302. Dieser be-
sagt, dass eine Resource tempordr unter einem anderen URL zu finden ist. Der
Trick hierbei besteht darin, dass der Webserver die Request entgegennimmt, eine
SID generiert (sofern noch keine vorhanden ist) und diese in den Redirect-URL

integriert.

< Client > C Server >
H
T
GET/ T
P . .
[ Redirect /sessionxxxx/
GET /sessionxxxx/ e \e’
lr) B Response
GET /index2.html; </ :
REFERRER /sessionxxxx/ n
d | M Redirect /sessionxxxx/index2.html
. ) | {u
GET /sessionxxxx/index1.htm| ] n
O
— Response
=

Abbildung 2.1: Ablauf einer Session, die mit dem HTTP-Statuscode 302 arbeitet.

Die Grafik 2.1 offenbart einen gravierenden Nachteil dieser Methode — um eine
erfolgreiche Anfrage zu stellen sind mindestens zwei Anfragen notwendig. Laut
[FGM™99] darf der Client nicht automatisch auf den neuen URL verwiesen wer-
den, weil sich die Umstdnde der Anfrage und der gesendeten Daten verdndert

haben konnten.
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In Abbildung 2.1 sieht man, dass der Pfad des URL verdndert wird. Eine wei-
tere Moglichkeit bietet sich mit dem Hostnamen des Servers. Wenn der Hostname
zu einer ID mutiert®, so kann mit Hilfe von Wildcards in der DNS-Konfiguration
und URL-Rewriting die ID herausgefiltert werden. Ein DNS-Eintrag dazu konnte
folgendermafien aussehen: * IN A 1.2 3. 4. Dadurch wird gewahr-

leistet, dass alle Anfragen an den Rechner 1.2.3.4 geleitet werden.

2.1.3.1 Vorteile

Die Vorteile der URL-Kodierung liegen vor allem darin, dass kein Zusatz zum
Protokoll benétigt wird. Man erreicht clientseitige Unabhéangigkeit, sofern der
Client HTTP versteht. Ob Cookies erlaubt sind oder abgewiesen werden, ist bei
dieser Methode egal.

Die Daten werden auf dem Server gespeichert. Somit sind alle Versuche, Cookies

tiber Sicherheitsliicken der Browser auszulesen sinnlos.

2.1.3.2 Nachteile

Diese Methode ist nicht standardisiert, sondern beruht auf Programmierbiblio-
theken, die, je nach Programmiersprache, unterschiedliche Methoden zur Reali-
sierung der Ubertragung der SID anbieten kénnen. Es wird schwieriger, eine Ses-
sion tiber mehrere, unterschiedliche Server zu realisieren. Java arbeitet mit URL-
Rewriting, andere Bibliotheken tibergeben die SID als GET- oder POST-Parameter
des HTTP.

Da HTTP an sich ein unverschliisseltes Protokoll ist, kann es vorkommen, dass
eine SID von dritten ausspioniert und missbraucht wird. Um dieser Art von At-
tacken vorzubeugen, sollte man Sessions immer {iiber verschliisselte Kanile, wie

S-HTTP oder TLS, {ibertragen.

5Ein Beispiel der Firma Sevenval: http:// XB7458FE79B8DBCABOAG656BFAG664483AD.
sevenval . com
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2.2 Usertracking

2.2.1 Was ist Usertracking?

Im Unterschied zum Sessionhandling bezieht sich Usertracking nicht auf den
Austausch von Statusinformationen, sondern vielmehr auf das Verfolgen und Be-
obachten des Benutzers. Die Firma DoubleClick [Dou01] rithmt sich damit, die
grofite Datenbank mit Benutzerprofilen, die mit Mitteln des Usertrackings erstellt
wurden, zu besitzen. Um diese Daten zu sammeln ist DoubleClick mit vielen Fir-
men Kooperationen eingegangen, die jede Bannerwerbung iiber DoubleClick lei-
ten. Ein Wiedererkennen der Benutzer ist mittels Cookies moglich. Somit konnen

Interessensgebiete und Kaufverhalten eruiert und Zielgruppen ausgeforscht wer-

den.
Link/ — DoubleClick - eigentliches Ziel
Bannerwerbun Usertrackin (z.B. Online-
i — J Shop)

Abbildung 2.2: Usertracking am Beispiel von DoubleClick.

Auch grofie Suchmaschinen wie Altavista haben Vertrdge mit solchen Daten-

sammelstellen.

,Dass Suchanfragen bei Altavista den direkten Weg zu DoubleClick fin-
den, demonstriert der Quelltext-Auszug [...]: <i framesrc=htt p://ad.
doubl ecl i ck.net/adi/avfilteredsearchresults.confresults;
sz=468x80; kw=Schl af zi mrer gehei mi sse; | ang=XX; cat =st ext ; t an=

f 000; or d=47101122?w dt h=486hei ght =60mar gi nwi dt h=0mar gi nhei ght =
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Of ranmebor der =Oscr ol | i ng=no><i f r ane>"

[BSO1]

2.2.2 Ziele

Usertracking dient dazu, das Surfverhalten von Webusern zu protokollieren,
damit Interessensgruppen herausgefunden werden konnen. Diese Interessens-
gruppen bilden die Grundlage fiir gezielte Informationsangebote und gezielte

Bannerwerbung.

Usertracking kann jedoch auch anders genutzt werden, zum Beispiel um unii-
berlegte oder voreilige Schritte in einer Webapplikation riickgangig zu machen,
oder um dem Benutzer selber Statistiken wie seine durchschnittliche Verweil-

dauer, seine Anzahl der Besuche, etc. auf der Website zu zeigen.

2.2.3 Methoden

Im Allgemeinen gibt es drei verschiedene Methoden Usertracking zu betrei-

ben. Diese Methoden lassen sich nach der Art der Ubertragung der ID einteilen:

2.2.3.1 Logdateien

Eine der ersten Methoden, Surfverhalten zu untersuchen, war eine statistische
Auswertungen von Logdateien. Jeder Zugriff auf einen Server hinterldsst einen
Eintrag in einer Logdatei, wobei einzelne Clients anhand ihrer IP-Adresse wie-
dererkannt werden kénnen.

Es gibt mittlerweile zahlreiche Werkzeuge, die eine solche Auswertung unter-

stiitzen. Ein weit verbreiteter Vertreter eines solchen Werkzeugs ist das Perl-Skript
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Webalizer'¢, das Zugriffsstatistiken aus Logdateien erstellt und als HTML-Seite
darstellt.

Proxyserver

Diese Methode hat allerdings einen gravierenden Nachteil: Proxyserver (siehe
Abschnitt 1.5, Seite 7) hinterlassen nicht die IP-Adresse des Clients, sondern die
eigene. Dadurch erscheinen ganze Firmennetze als ein einzelner Client. Dies
macht eine statistische Auswertung nutzlos, weil das Surfverhalten der einzel-

nen Person nicht mehr eruierbar ist.

DHCP

Eine weitere Schwierigkeit sind Benutzer, deren IP-Adresse nicht statisch, son-
dern dynamisch ist. Da dies bei fast allen Modem-Benutzern der Fall ist, lassen
sich Riickschliisse nur iiber die Dauer einer Session ziehen, da der Benutzer beim
nachsten Besuch mit sehr hoher Wahrscheinlichkeit eine andere IP-Adresse be-

sitzt.

Aus den Logdateien des Proxyservers lassen sich allerdings genauso Online-
verhalten von Benutzern ablesen. Da ein Proxyserver zumeist fiir ein lokales
Netzwerk existiert, lassen sich aus Zeitstempel und IP-Adresse sehr schnell der
Rechner bzw. der Benutzer herausfinden. Auf diese Weise sammelt der Proxy ge-

nau die Daten, die fiir Usertracking relevant sind.

6Webalizer  ist aber kein geeignetes Programm, um auf einzelne Benutzer Riickschliisse zie-
hen zu kénnen. Es bietet lediglich eine statistische Auswertung, wieviel Prozent der Besucher aus
welchem Land kommen, welche Seiten die hochsten Zugriffszahlen besitzen, wieviel Fehlercodes
zurtickgegeben wurden, wieviel Kilobytes pro Stunde/Tag/Monat/Jahr transferiert wurden, etc.
Aus diesen Daten kann man aber Benutzerfreundlichkeit und Attraktivitdt der Website erkennen.
Ist die Zugriffszahl der Startseite sehr hoch und alle anderen Seiten haben eher gemafligte Statis-
tiken so ist die Site entweder uninteressant fiir die meisten Benutzer oder aber uniibersichtlich
und unattraktiv gestaltet, sodass die meisten Besucher diese Site sofort wieder verlassen.
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2.2.3.2 Web-Bug

Eine Unterart der Logdateien ist der sogenannte Web-Bug, bei dem in einer
HTML-Datei ein unsichtbares Bild versteckt ist, das von einem Usertracking-
Server geladen wird. Jedes Bild in einer HTML-Seite erfordert eine neue Anfrage
an einen Web-Server. Diese Anfrage hinterldfit spuren in der Logdatei des Ser-
vers, die tiber IP-Adresse, Browsertyp, von welcher Seite aus der Zugriff erfolgt

ist und dhnliche Informationen.

Eine weitere Moglichkeit ist, ein Skript als solches Bild zu tarnen. Ein Skript
bietet wesentlich mehr Moglichkeiten Informationen iiber einen Benutzer zu sam-

meln und zu speichern bzw. in Zusammenhang mit anderen Daten zu bringen.

Ein solches Skript kann auch in einem HTML E-Mail verschickt werden. Falls
ein HTML-fdhiges E-Mail Programm verwendet wird und dieses auch noch
Skripts ausfiithren darf, so konnen personliche Daten vom Heimcomputer erho-
ben und an einen Server tibermittelt werden. Dieser Methode bedienen sich viele

Spammer, die Auskiinfte tiber ihre Opfer einholen wollen.

2.2.3.3 Cookies

Eine Moglichkeit, Benutzer im Internet zu beobachten, sind Cookies. Dabei
wird eine ID erzeugt, anhand der jedem Client ein am Server gespeicherter Da-
tensatz zugeordnet werden kann. Dieses Cookie wird dann bei jedem Zugriff zu-
sammen mit dem HTTP-Header ausgewertet. So kann ein Profil des Surfverhal-
tens einzelner Surfer erstellt werden. Cookies haben allerdings die Einschrdankung,
dass sie nur fiir eine bestimmte Domaéne giiltig sind. Firmen wie DoubleClick
spielen eine Verteilerrolle fiir Bannerwerbung. Klickt man solch eine Bannerwer-
bung an, wird eine DoubleClick-Seite getffnet, die die Auswertung und Speiche-
rung der relevanten Daten vornimmt und der Client erst danach auf das eigent-

liche Ziel weiterleitet (siehe Abbildung 2.2).
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2.2.3.4 Usertracking mit Hilfe des URL - Location-Poisoning

Falls ein Client Cookies ausgeschalten hat, kann eine SID iiber einen HTTP-
Header mitgegeben werden. Tom Vogt beschreibt in seiner Mail vom 8. Februar
2000, wie eine SID zwischen verschiedenen Domédnen ausgetauscht werden kann,
ohne dass der Benutzer etwas davon mitbekommt [Vog0O]. Dabei wird beim
Aufbau der Session eine SID erstellt und als Teil des URL verwendet. Dieser
URL wird als 302 - Statusmeldung an den Client geschickt, der sich dann zu der
neuen URL verbindet. Ein Verbindungsaufbau zu einem Partner dieser Website
z.B. iiber einen Link enthilt einen Ref er er - Header , der wiederum die SID an
diese Seite weiterleitet. Auf diese Art kann dieselbe SID iiber Doménengrenzen
hinweg verwendet werden. Die Server kénnen Daten, die in Zusammenhang mit
dieser SID stehen, an einen zentralen Rechner tibermitteln. So kann ein Profil des

Benutzers erstellt werden, zumindest solange die SID Teil des URL bleibt.

Anmerkung: Diese Methode wird Location-Poisoning genannt, da der HTTP-
Header Locat i on fiir Usertrackingzwecke verwendet wird. Diese Verwendung

ist nicht im Standard vorgesehen und stellt somit einen Missbrauch dar.

2.2.3.5 E.T.-Programme

Einen anderen Weg der Datenbeschaffung gehen manche Firmen, in dem sie
Freeware-Programme anbieten, die mit einem Zusatz-Programm ausgestattet
sind. Diese Zusdtze haben Zugriff auf den lokalen Rechner und koénnen dort
nach Lust und Laune Daten ausspionieren, Web-Caches durchforsten, Cookies
lesen, Daten aus der Windows-Registrierung erheben oder lokal gespeicherte
Passworter, Kreditkartennummern und dhnliches sammeln. Solche Daten wer-
den dann bei einer bestehenden Internetverbindung an einen Server tibermittelt
und dort ausgewertet.

Der Name E.T.-Programme riihrt von der Figur E.T. her, die immer ,nach Hause

telefonieren” will. (vgl. [BS01])
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2.3 Proxies und DNS-Caches

Um den Netzwerkverkehr zu verringern, wurden Proxyserver eingefiihrt, die
Webinhalte eine Zeit lang zwischenspeichern. Vor allem haufig besuchte Webser-
ver werden mit dieser Methode entlastet. Dynamisch gestaltete Websites konnen
aber nicht zwischengespeichert werden, weil jeder Benutzer andere Inhalte be-
kommt.

Proxyserver arbeiten mit URL-Vergleichen. Stimmt ein angeforderter URL mit
einem gespeicherten iiberein, so wird, sofern ein Timeout nicht tiberschritten
wurde, die zwischengespeicherte Seite geliefert. Genau hier liegt das Problem:
Wenn Usertracking mit Hilfe des URL vorgenommen wird, bekommt jeder Cli-
ent fiir dieselbe Internetseite einen anderen URL. Somit sind Proxyserver als Web-

zwischenspeicher wirkungslos.

Ein dhnliches Problem haben DNS’-Caches. Ein DNS-Server ist fiir die Na-
mensauflosung zustdndig. Wenn sich der Name eines Webservers dndert, was

bei Location-Poisoning der Fall ist, so werden auch diese Caches wirkungslos.

2.4 Privatsphdre und Anonymitiat im Web

Auf Grund der Moglichkeit Benutzer verfolgen zu konnen, ohne dass diese et-
was davon mitbekommen, stellt sich die Frage nach Datenschutz, Privatsphére
und Anonymitdt im Web. Simplen Trackingmechanismen wie Logdateien und
Cookies kann man ohne grofieren Aufwand entkommen, aber um dem User-
tracking mit Hilfe des URL auszuweichen benétigt es schon ein wenig mehr Auf-

wand.

’DNS - Domain Name Service
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2.4.1 Verschliisselung

HTTP ist ein Protokoll, das Daten im Klartext iiber das Internet transportiert.
Somit ist es ein leichtes, Daten mitzulesen und ganze Online-Sessions nachzu-
vollziehen. Dieses Problem ist gerade in Zeiten von E-Commerce und E-Business

nicht so einfach von der Hand zu weisen.

Es existieren zwei Verschliisselungsstandards fiir das HTTDP, einerseits SSL und
andererseits TLS [AD99]. Diese zwei Protokolle unterscheiden sich nur in Details,
wobei auf diese hier nicht ndher eingegangen wird.

Sowohl SSL als auch TLS bieten ein eigenes Ubertragungsprotokoll an, das den
Ubertragungskanal verschliisselt. Am Anfang einer verschliisselten Verbindung
findet ein sogenanntes Handshake statt, wobei sich Client und Server die Art der
Verschliisselung und einen geheimen Schliissel ausmachen. Haben sich die be-

teiligten Hosts geeinigt, so findet der verschliisselte Datentransfer statt. Danach

wird die Verbindung beendet.

Passworter, Kreditkartennummern, personliche Daten, etc. sollten immer ver-

schliisselt tibertragen werden, da diese besonders gerne ausspioniert werden.

2.4.2 Anonymizer

Um simple Trackingmechanismen auszutricksen gentigt es, sogenannte An-
onymizer zu verwenden. Anonymizer arbeiten dhnlich wie Proxies, in dem sie
Anfragen entgegennehmen und an den entsprechenden Server weiterleiten. Da-
durch kommuniziert der Client ausschliefdlich mit dem Anonymizer, der fiir ihn
durch das Web surft und anonyme Spuren hinterldsst. Cookies kann jeder Be-
nutzer selber ausschalten und ist somit fiir Beobachtungen durch Cookies selbst
verantwortlich.

Ein Beispiel fiir Anonymizer ist Anonymizer.com [Ano00], wobei Anonymizer.com
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eine Logdatei fithrt, mit deren Hilfe der echte Benutzer jederzeit ermittelt werden
kann. Anonymizer.com schiitzt somit nur vor Usertracking durch andere Firmen,
pflegt aber eine eigene Logdatei, mit der sich das Surfverhalten eines Benutzers

jederzeit rekonstruieren ldsst.

2.4.3 Proxyserver und Firewalls

Mit Proxyservern und Firewalls lassen sich HTTP-Header austauschen bzw.
umschreiben, sodass auch die Location-Poisoning Methode nicht mehr in der
Lage ist, Sessions aufrecht zu erhalten. Ein kleines Perl-Programm auf der Lemu-
ria-Homepage [Lem01], das als Plugin® fiir den Proxyserver Squid [Nor01] erhlt-
lich ist, verdndert die SID im URL bei jedem Zugriff. Dadurch wird dem Webser-
ver jedesmal eine neue Session vorgegaukelt und ein Usertracking unmoglich

gemacht.

2.5 Zusammenfassung

2.5.1 Unterschied zwischen Sessionhandling und Usertracking

Der Unterschied zwischen Sessionhandling und Usertracking besteht darin,
dass eine Session tiber einen kurzen Zeitraum besteht, wihrend dem der Benut-
zer wiedererkannt wird. Aufserdem ist der Benutzer nur einem Server bzw. einer
Domaéne bekannt.

Usertracking hingegen befasst sich mit der Verfolgung von Benutzern, um ein
Profil erstellen zu konnen, das das Surfverhalten und die daraus resultierenden

Interessensgebiete und Kaufverhalten einzelner Personen beinhaltet.

Die verwendeten Techniken {iberschneiden sich teilweise, da technisch gese-

hen das selbe Ziel verfolgt wird: Wie erkenne ich eine Person wieder?

8Plugin - Zusatzprogramm, das die Funktionalitit eines Programms erweitert
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2.5.2 Verwendete Techniken
2.5.2.1 Logdatei

Eine Logdatei wird vom Server angelegt und beinhaltet Informationen tiber
Zugriffe auf den Server. Es werden u.a. IP-Adressen, Referrer und der angefor-
derte URL gespeichert. Mit Hilfe der Logdatei konnen Zugriffsstatistiken erstellt
und ausgewertet werden. Diese Ergebnisse sollten in das Design mit einfliefsen,
um die Benutzerfithrung zu optimieren.

Sofern Benutzer eigene, statische IP-Adressen verwendet werden, kann eine Be-
nutzererkennung erfolgen und auf diese Weise Informationen gesammelt wer-

den.

2.5.2.2 Cookies

Cookies kommen in beiden Fillen zum Einsatz, konnen aber vom Benutzer
ausgeschalten werden und funktionieren deswegen nicht immer. Neue Browser
stellen dem Benutzer mehr oder weniger umfangreiche Cookie-Filter zur Verfii-
gung, die zwischen dauerhaft gespeicherten und Session-Cookies unterscheiden
koénnen.

Cookies speichern Daten lokal beim Benutzer. Kreditkartennummern, Passworter
und andere schiitzenswerte Daten konnten in der Vergangenheit auf Grund un-
zureichender Sicherheitsvorkehrungen der Browserhersteller immer wieder aus-

spioniert werden.

2.5.2.3 URL-Kodierung

Die URL-Kodierung baut eine SID in den URL ein, um eine Benutzererkennung
auf diese Weise zu ermdglichen. Sie funktioniert immer, sofern der Benutzer den
URL nicht mit einer anderen SID versieht oder die SID herausl6scht.

Eine besondere Form der URL-Kodierung ist das Location-Poisoning, wo dem
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Client vorgegaukelt wird, die Internetseite sei unter einem anderen URL zu fin-
den und ein Locat i on-Header des HITP mitgesendet wird, der einen URL mit
einer SID beinhaltet. Partnerfirmen, die iiber Links aufgerufen werden konnen,
verwenden so die selbe SID weiter, um Informationen iiber den Benutzer zu sam-

meln.

2.5.3 Anonymitit und Privatsphire im Web

Den einzig sicheren Schutz gegen Usertracking bieten Anonymizer. Solche Ser-
ver agieren als Proxyserver, allerdings tauschen sie gewisse Informationen im
HTTP-Header aus, sodass eine Benutzerverfolgung unmoéglich wird. Durch diese
Server wird aber auch Sessionhandling sehr eingeschrankt bzw. teilweise unmaog-
lich gemacht, da eben genau die Daten, die zur Wiedererkennung benétigt wer-

den, weggelassen oder mit zufélligen Daten tiberschreiben werden.



Kapitel 3

Rechtliche Aspekte von

Usertracking-Mechanismen

Dieses Kapitel soll die rechtlichen Aspekte wie Datenschutz, Privatsphére und

Handel mit personlichen Daten abdecken.

In wie weit das Geschéft mit benutzerbezogenen Daten rechtlich abgedeckt
ist, hdngt auch vom jeweiligen Staat bzw. dessen Regierung ab. Dieses Kapitel

bezieht sich hauptsédchlich auf die Situation in Osterreich.
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3.1 Datenschutz in Osterreich

3.1.1 Einleitung

Datenschutz ist gerade im heutigen Informationszeitalter ein wichtiges Thema.
Da Daten generell computerunterstiitzt verarbeitet werden, miissen auch gewisse

gesetzliche Regelungen auf die EDV' angepasst bzw. dafiir entworfen werden.

Die Ubertragung der Daten in Netzwerken erfordert einen besonders sensiblen
Umgang, da Zwischenspeicher wie Proxyserver zumeist 6ffentlich zuganglich
und daher auch ein beliebter Angriffspunkt fiir Datensammler sind. Das Daten-
schutzgesetz sah urspriinglich fiir das Ermitteln, Verarbeiten, Bentiitzen, Ubermit-
teln, Uberlassen und Loschen von Daten unterschiedliche Rechte und Pflichten
vor. Diese Begriffe sind nach heutigem Stand der Technik nicht mehr eindeutig

voneinander trennbar.

Usertracking macht sich tibermittelte Daten zu Nutze, um ein Profil eines Be-
nutzers zu erstellen. Inwieweit schiitzenswerte Daten davon betroffen sind, hangt
einerseits von der Art des Usertrackings und andererseits von der Freigiebigkeit
der Benutzer ab. Wird ein verschliisselter Kanal gewdhlt, so bleiben die Daten
wihrend der gesamten Ubertragung fiir Dritte verborgen bzw. sind nicht ohne

weiteres lesbar.

1995 wurde die Richtlinie 95/46/EG des Europdischen Rates und des Rates
zum Schutz natiirlicher Personen erlassen, die den Datenschutz bei Verarbei-
tung personenbezogener Daten regeln soll. Auf Grund dieser Richtlinie wurde
in Osterreich das DSG? von 1978 novelliert und am 13. Juli 1999 im Nationalrat
beschlossen. Am 1. Janner 2000 trat das DSG 2000 in Kraft.

'EDV - Elektronische DatenVerarbeitung
2DSG - DatenSchutzGesetz
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3.1.2 Schutzwiirdige Daten

Es gibt zwei Arten von personenbezogene Daten. Schutzwiirdige und solche,
die jederzeit fiir jeden zugéanglich sind. Zu den nicht schutzwiirdigen Daten ge-
horen zum Beispiel Name, Geburtsdatum, Wohnort, Telefonnummer, etc. Aus-
nahmeregelungen kénnen aber auch solche Daten als schutzwiirdig deklarieren.
Dies erfordert aber eine Begriindung der Betroffenen.

Schutzwiirdige personenbezogene Daten sind jene Daten, die die Privatsphére
einer Person betreffen, wie zum Beispiel Religionsbekenntnis, politische und phi-
losophische Uberzeugung, rassische und ethnische Herkunft, Gewerkschaftszu-
gehorigkeit, Gesundheit oder Sexualleben [Kna00, Seite 16 ff.].

Personliche Interessen, die Riickschliisse auf Kaufverhalten zulassen sind keine
schutzwiirdigen Daten, es sei denn, sie betreffen einen von den oben genannten

Punkten.

Im DSG 2000 werden die alten Begriffe Ermitteln, Verarbeiten, Beniitzen, Uber-
mitteln, Uberlassen und Loschen von Daten durch den Begriff Verwenden von Da-
ten ersetzt, da im Zeitalter der Vernetzung keine klaren Grenzen zwischen ihnen

mehr gezogen werden kénnen.

3.1.2.1 Das Verwenden von Daten

Fiir das Verwenden von Daten miissen bestimmte Voraussetzungen erfiillt sein:
Daten diirfen nur nach Treu und Glauben und auf rechtméfsige Weise verwendet
werden. Die Begriffe Treu und Glauben werden in den einzelnen Bereichen festge-
legt - im privaten Bereich konnen dies gesetzliche Interessensvertretungen, sons-
tige Berufsverbande und vergleichbare Einrichtungen ausarbeiten.

Bestimmte Qualititskriterien der Daten miissen erfiillt sein. Zum Beispiel miissen
Daten fiir einen eindeutig bestimmt Zweck erhoben und diirfen nur fiir diesen
Zweck verwendet werden. Eine spétere Anderung des Zwecks ist nicht zulassig.

Die Zuldssigkeit des Zwecks muss ebenfalls gegeben sein. Diese Zuldssigkeit hat
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zwei Voraussetzungen: die Berechtigung des Auftraggebers und die Berticksich-
tigung der schutzwiirdigen Interessen der Betroffenen. (vgl. [MSB99, DSG 2000
88 6 und 7]).

Jede natiirliche Person hat das Recht auf Loschen bzw. Richtigstellen seiner
Daten. Doch dazu muss dieser natiirlichen Person erst einmal klar sein, welche

Daten iiber sie gespeichert sind.

Uber eines muss sich der Surfer allerdings klar sein: Zwar hat er die
rechtliche Moglichkeit, der Nutzung seiner Daten nachtriglich zu widerspre-
chen, aber es ist unglaublich schwierig, hinterher nachzuvollziehen, wer denn
nun welche Daten weitergegeben hat. Wenn Daten einmal drauflen sind,
kann man sie kaum wieder einfangen.”

[BSO1, Kasten auf Seite 209]

Weiters ist es sehr schwer nachzuvollziehen, wer aller eine Kopie dieser Daten
besitzt.

Ein Problem bilden manche Softwareprodukte, wie zum Beispiel SAP R/3, das
ein Loschen von Datensdtzen durch ein Deaktivieren der Daten realisiert. Diese

Daten sind zumindest theorethisch jederzeit wieder aktivierbar.

3.1.2.2 Handel mit personenbezogenen Daten

Laut dem DSG ist der gewerbliche Handel mit schutzwiirdigen, personenbezo-
genen Daten untersagt. Allerdings kdnnen Adressen, Telefonnummern und an-
dere personenbezogene Daten zwischen Firmen ausgetauscht werden, sofern der
Betroffene die ausdriickliche Genehmigung dazu erteilt hat. So bieten Firmen wie
zum Beispiel Schober [Sch01] iiber ihre Internetseite Adressen aus ihrer Daten-
bank nach Zielgruppen geordnet zum Bestellen an. Die Preise fiir Postadressen

liegen zwischen 3 Pfennigen und 20 Mark, je nach Sttickzahl und Filtergrad3.

3Gefiltert wird zum Beispiel nach Geschlecht, Wohnort, Staatsbiirgerschaft, Haushaltseinkom-
men, Interessensgebiete, etc.
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Sind auch Kaufverhalten der Kunden bekannt, kann der Wert einer Adresse auf

mehrere 1000 Mark steigen. [BS01, Seite 201]

3.1.2.3 Probleme und rechtliche Grauzonen

Das Problem mit Online-Verhalten besteht darin, dass sich die meisten Benut-
zer nicht bewusst sind, welche Daten {iiber sie gespeichert werden bzw. sind.
Uber den ISP* lasst sich zum Beispiel jederzeit herausfinden, welcher Benutzer
welche Anfragen an welche Server gesendet hat. Zusatzlich besteht die Moglich-
keit, die Antworten der Server festzuhalten. Dadurch kann ohne grobere tech-
nische Probleme ein spezifischer Benutzer beobachtet und ein personliches Pro-
fil erstellt werden, das eindeutig Interessensgebiete und auch das daraus resul-
tierende Kaufverhalten beinhaltet. Mit Verschliisselungstechniken wie SSL® oder
TLS® werden die Inhalte der Ubertragung zwar verschliisselt, aber Benutzer und
Zielserver sind immer noch erkennbar und Riickschliisse auf Interessensgebiete

moglich.

Ein rechtlicher Graubereich ist auch die Uberwachungen von Mitarbeitern.
Sind Video-Uberwachung untersagt und leichter zu kontrollieren, so kénnen Te-
lefongespréache und -dauer, E-Mails und Surfverhalten der Mitarbeiter ohne gro-
en technischen Aufwand tiberwacht und fiir Kontrollzwecke verwendet wer-
den. Jeder Server besitzt eine Logdatei, die Aufschluss dariiber gibt, welcher
Rechner zu welcher Uhrzeit welche Resource verlangt hat. In einem Firmennetz-
werk sind anhand dieser Informationen sofort die entsprechenden Mitarbeiter

gefunden.

Eines der bislang ungel6sten Probleme ist die rasante Entwicklung von neuen

Technologien, die ein stindiges Anpassen von Gesetzen nach sich zieht. Bis ein

4ISP - Internet Service Provider
>SSL - Secure Socket Layer
®TLS - Transport LayerSecurity
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Gesetzesentwurf bzw. eine Novelle an eine Technologie angepasst wurde, diese
vom Nationalrat beschlossen wurde und in Kraft tritt, ist dies urspriingliche Tech-

nologie schon liangst weiterentwickelt oder durch eine andere abgeldst worden.

3.2 Datenschutz und Internet

3.2.1 Datenerhebung

Die Marktforschung méchte moglichst komplette Profile von Benutzern anle-
gen, weshalb online erhobene Daten nicht immer ausreichen. Laut einer Schat-
zung werden derzeit ca. 5% der Daten online, der Rest wird mit herkémmlichen
Methoden wie Umfragen, Telefonbefragungen, Gewinnspielbeteiligungen etc. er-

hoben [BS01].

Um Usertracking sinnvoll zu betreiben, werden personenbezogene Daten wie
Benutzername, Name, Telefonnummer oder IP-Adresse, etc. in Zusammenhang
mit dem Online-Verhalten des Benutzers gebracht und auch so gespeichert. Ge-
winnspiele, Fragebogen, E-Mail Kettenbriefe etc. dienen oftmals der Datenerfas-
sung, die dann mit dem Surfverhalten des einzelnen in Zusammenhang gebracht

ein fast komplettes Profil des Benutzers ergeben.

3.2.2 Naivitat der Benutzer

Auch wird der Umgang mit personenbezogenen Daten von den Benutzern sel-
ber nicht immer als kritisch eingestuft. Viele naive Benutzer vertrauen auf die
Geheimhaltung ihrer Daten, lesen sich aber selten die Informationen iiber den
Umgang mit personenbezogenen Daten der einzelnen Firmen durch. So kann es
vorkommen, dass ihre Daten, wie zum Beispiel Adressen, zwischen Partnerfir-

men ausgetauscht werden und der Betroffene personlich adressierte Werbepost
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dieser Partnerfirma erhdlt. Ob diese Post in digitaler Form oder tiber herkémm-
liche Briefe verschickt wird, spielt hier eine keine Rolle. Ein solcher Austausch
ist sogar gesetzlich erlaubt, wenn die Daten gemé&fs dem DSG 2000 erhoben und
der Benutzer die Weitergabe ausdriicklich erlaubt. Diese Erlaubnis wird online
meist in Form eines Kontrollkdstchens erfragt. Die Standardeinstellung des Kon-
trollkdstchens ist in vielen Féllen so gesetzt, dass der Benutzer sich mit dem Da-

tenaustausch einverstanden erklart.

3.3 Kritik am DSG 2000

Der Beschluss des DSG 2000 stiefs nicht nur auf Ubereinstimmung, sondern auf
sehr viel Kritik. Einer der schwersten Kritikpunkte war und ist die Definition von
Verwenden von Daten. Die EU-Richtlinie sieht vor, dass alle Daten, unabhangig
von ihrer Verarbeitungsweise unter diesen Begriff fallen. Das DSG sieht nur Da-
tenverarbeitung, die , zur Gdnze oder auch nur teilweise automationsunterstiitzt

erfolgt” als ein Verwenden von Daten vor.

Des weiteren wird daran Kritik getibt, dass die Verpflichtung zum Ldschen
bzw. Richtigstellen von Daten fehlt, sofern die Daten nicht dem vorgesehenen

Zweck dienen bzw. der Datensatz unvollstdandig ist.

Auch politische Kritik musste das DSG 2000 tiber sich ergehen lassen. Bemén-
gelt wird, dass eine Verankerung des ,Grundrechtes auf informationelle Selbstbe-
stimmung” fehlt. Damit ist gemeint, dass einzelne grundsatzlich selbst tiber die

Presigabe und Verwendung ihrer personlichen Daten entscheiden kénnen.
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3.4 Zusammenfassung

Das Datenschutzgesetz wurde 1999 novelliert, um der EU-Richtlinie 95/46/EG
zu entsprechen und sich an die neuen Gegebenheiten im Informationszeitalter

anzupassen.

Die kommerzielle Nutzung von schiitzenswerten Daten, wie rassische oder
ethnische Herkunft, Religionsbekenntnis, politische und philosophische Uber-
zeugung, Gewerkschaftszugehorigkeit, Gesundheit und Sexualleben, etc. ist in

Osterreich sowie den meisten anderen Staaten der Welt untersagt.

Firmen diirfen personenbezogene Daten nur auf ausdriickliche Zustimmung
des Betroffenen hin untereinander austauschen. Diese Zustimmung kann jeder-

zeit widerrufen werden.

Jeder hat das Recht auf Loschen bzw. Richtigstellen seiner Daten. Dieser Punkt
wird in der Praxis nicht immer durchfiihrbar sein, da das Loschen von Daten zu
Inkonistenzen von Datenbestdnden und somit zum Fehlverhalten grofSer Daten-
banken fithren kann. Aufierdem ist ein Loschen in einem System wie zum Bei-
spiel SAP R/3 nicht moglich. Dort werden die Daten eingefroren, konnten aber

theoretisch jederzeit weiter verwendet werden.



Kapitel 4

Der Formulargenerator

Dieses Kapitel behandelt eine Webanwendung, die Methoden des Sessionhand-

lings und des Usertrackings verwendet: ein Formulargenerator.

Der hier beschriebene Formulargenerator ist in Java programmiert worden und
ermoglicht es, HTML-Formulare auf einen Webserver zu laden. Er stellt eine Da-
tenbankverbindung fiir das jeweilige Formular her, um eingegebene Daten fiir

spétere Auswertungen zu speichern.



4. Der Formulargenerator 42

4.1 Projekt Formulargenerator

41.1 Dieldee

Die Firma TIWAG Tiroler Wasserkraftwerke AG betreibt eine Firmenwebsite
[TIWO01], auf der WebFormulare fiir Kundenanfragen bereitgestellt sind. Diese
WebFormulare haben weder eine Datenbankanbindung, noch sind sie in der Lage,
eingegebene Daten irgendwie zu speichern. Die Daten werden sofort in ein E-
Mail verpackt und dieses an eine zentrale Stelle geschickt, die es je nach Zustandig-
keitsbereich an die verantwortliche Abteilung weiterleitet. Dieser nicht vorhan-
dene Workflow erfordert massiven handischen Eingriff und kann zu Inkonsisten-

zen und Fehlern fiihren.

Da es in der Vergangenheit immer wieder zu Verlusten solcher E-Mails kam
und kein Backup der eingegebenen Datensédtze aufbewahrt wurde, entstand die
Idee, die Formulare an eine Webdatenbank anzubinden. Die Frage, die sich nun
stellte, war, ob eine Neuprogrammierung der bestehenden Formulare ausreicht,

oder ob ein Werkzeug zur Erstellung von Formularen notwendig werden wiirde.

e Fiir die Nachprogrammierung aller bestehenden Webformulare wére ein
erhohter Schulungsaufwand notwendig, da sich bis dato nicht alle Web-
master der verschiedenen Abteilungen mit Programmiersprachen oder Da-

tenbanken befasst haben.

e Des weiteren sind auch alle zukiinftigen Formulare von dieser Mafinahme
betroffen. Mit dem Formulargenerator entféllt die Aufgabe, Webformulare
zu programmieren. Dadurch werden Entwicklungszeiten verkiirzt bzw. ii-

berhaupt eingespart.

e Jeder Webmaster verwendet seinen Lieblingseditor zum Erstellen der Web-

sites. Viele verwenden WYSIWYG!-Editoren, die kaum die Méglichkeit der

IWYSIWYG - What You See Is What You Get
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Programmierung eines Skripts lassen.

e Es soll nicht jeder Webmaster CGIs oder Java Servlets programmieren diir-

fen.

e Statistische Auswertungen tiber Auftrdge sollen in Zukunft moglich sein.
Unter anderem sollen die durchschnittliche Bearbeitungsdauer eines Da-
tensatzes, sowie die Anzahl neuer Datensitze pro Zeiteinheit erfasst und

eventuelle Schwachpunkte beseitigt werden.

Aus diesen Uberlegungen kristallisierte sich der Bedarf eines Formulargenera-

tors, der existierende HTML-Formulare an eine Datenbank anbinden kann.

4.2 Funktionalitat

Die Funktionalitdt des Formulargenerators besteht darin, HTML-Dateien mit
eingebetteten Formularen an ein Java Servlet anzukniipfen, das die iiber die For-
mulare eingegebenen Daten in eine Datenbank speichert und ein E-Mail an eine
in der Datenbank hinterlegte Adresse mit dem Link auf den eingegebenen Da-
tensatz schickt.

Dabei gibt es zwei Benutzergruppen: normale Benutzer, die Formulare in den For-
mulargenerator laden und diese dann verwalten diirfen und Administratoren, die

sowohl samtliche Formulare, als auch alle Benutzer administrieren.

Die Benutzerkonten und Metadaten der Formulare werden in vier Tabellen ei-

ner Datenbank gespeichert: user , f or s, per m ssi ons und | oggi ng.

Fiir jedes Formular wird eine weitere Tabelle angelegt, in Abbildung 4.1 als
Bei spi el - For mul ar dargestellt. Diese Tabellen werden mit den Daten aus den

entsprechenden Formularen gefiillt.
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permissions Beispiel-Formular
user PK |user_id PK |[id
user.id=permissions.user_id | PK |form_id
PK |id status: [Set]
perms formelementl
name 4 formelement2
passw . . .
expire forms.id=permissions.forms_id formelementN
info user.id = forms.owner q L creationtime
creationtime forms
isadmin: [Set] logging PK |id
PK.FK1 |id owner
name
date url
| : i message active forms.name=Tabellenname
logging.userid=user.id error email
userid creationtime

Abbildung 4.1: Konzeptionelles Design der Datenbank

421 Benutzeradministration

Die Benutzeradministration beinhaltet das Anlegen und Entfernen von Benut-
zern, sowie das Andern von bestehenden Datensitzen, wie Benutzername, Be-
nutzerpasswort, Benutzerinformation und das Ablaufdatum des Benutzerkon-
tos.

Zusétzlich hat jeder Benutzer die Moglichkeit, seine eigenen Daten (mit Aus-

nahme des Ablaufdatums des Benutzerkontos) zu dndern.

In Abbildung 4.2 sieht man fiinf bereits bestehenden Benutzerkonten mit ihren
Eigenschaften. Die Passworter werden nicht angezeigt; sie sind aber von Admi-
nistratoren jederzeit verdnderbar. Die letzte Zeile der Abbildung ist fiir die Erstel-
lung eines neuen Benutzerkontos. Die Daten werden einfach in die entsprechen-
den Felder eingetragen und nach einem Klick auf das Feld ,Benutzer anlegen”
wird der neue Benutzer angelegt. Er ist sofort aktiv.

Jede Anderung wird unmittelbar in die Datenbank iibertragen und gilt sofort. Da
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FORMULARGENERATOR

BENUTZERVERWALTUNG
Benutzername  Passwort Ablaufdatum  Administrator Information
Iad.mln ]**?** iﬁDDl—Dl—Ul IJa lj ]Eln Admin-iccount Update Laschen
|georg [rrrer |z001-05-30 [Nein »] | Update Léschen
Logout

u |nari [reex |2001-05-30 | Nein =] | Update Léschen
|mike |rees |z001-05-30 | Nein »| | Update Laschen
Iuser |nx:f iguul—DS—BD INE‘in_‘_J IEln normaler Benutze: Update Laschen
| | |rvyv-mm-op [Nein ~] | Benutzer anlegen

Abbildung 4.2: Benutzeradministration aus der Sicht eines Administrators

Benutzer an Hand einer nicht editierbaren Kennung identifiziert werden, sind so-
gar die Benutzernamen verdnderbar. Allerdings darf ein Benutzername nur ein-
mal vergeben werden, d.h. es kann keine zwei Benutzerkonten mit dem selben

Benutzernamen geben, da dieser fiir das Login verwendet wird.

4.2.2 Formularadministration

Die Formularverwaltung ermdglicht es, bestehende Formulare zu aktivieren
bzw. zu deaktivieren, eine E-Mail Adresse, die bei Eingabe von Daten in das For-
mular angeschrieben wird, zu hinterlegen, oder das Formular zu l6schen. Mit
dem Browse-Knopf werden alle bisher eingegebenen Daten des Formulars ange-

zeigt.

Jeder Benutzer hat die Moglichkeit, die von ihm erstellten Formulare zu ver-
walten. Administratoren konnen alle Formulare verwalten, unabhédngig vom Ei-
gentiimer. In Abbildung 4.3 sieht man zwei Formulare, die unterschiedlichen Be-
nutzern gehoren. Der Benutzer geor g besitzt das Formular f eedback, der Be-

nutzer M ke das Formular t est . Beide Formulare sind aktiv.



4. Der Formulargenerator 46

FORMULARGENERATOR

it FORMULARVERWALTUNG

8 Formularname Aktiv Inaktiv Eigentiimer  E-Mail erstellt am
feedback (ol (@) geory ¥ e 2001-02-15 161809 Updatei Lischen i Browse é
test & c  [Mike =] [stefan.pest 2001-03-15 161749 Update | Loschen | Browse |

user: admin

Abbildung 4.3: Formularverwaltung aus der Sicht eines Administrators

4.2.3 Formularupload

Der Formularupload bietet die Moglichkeit, HTML- und XML-Dateien {iber
HTTP auf den Server zu laden, das Formular zu benennen und eine E-Mail Adres-
se, die bei einer Eintragung eines neuen Datensatzes angeschrieben wird, zu
hinterlegen. Die HTML-Datei wird auf dem Server zwischengespeichert, in ein
DOM?-Objekt umgewandelt und danach eine entsprechende Tabelle in der Da-
tenbank angelegt. Die einzelnen Felder der Tabelle bestehen aus den Formular-
elementen und haben den Namen des tiber die Eigenschaft NAVME im HTML-Tag
des Formularelements bestimmten Wertes. Des weiteren werden noch zusétzli-
che Felder angelegt, i d, st at us und creati onti me, das den Zeitpunkt des

Anlegens eines Datensatzes speichert (siehe Abbildung 4.1).

Das Feld st at us bedarf genauerer Erklarung:
Auf Grund des Systems tiber E-Mail konnte zu keinem Zeitpunkt festgestellt wer-
den, ob der Datensatz bereits bearbeitet oder ob dieser noch iiberhaupt nicht be-
achtet wurde. Durch das Status-Feld in der Datenbank ist es moglich, jederzeit
nachzuvollziehen, was mit dem Datensatz geschehen ist. In Verbindung mit einer

Logdatei (siehe Abschnitt 4.4.1, Seite 50) lafst sich herausfinden, wer den Status

2DOM - Dynamic Object Model
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wann verdndert hat.

4.2.4 Formularansicht

Die Formularansicht liefert eine Auswahl aller aktiven Formulare. Der Benut-
zer hat die Moglichkeit ein Formular zu wahlen und bekommt dieses dann tiber
den Browser zu sehen. Wenn Daten gesendet werden, so wird ein Servlet aufge-
rufen, das diese Daten in die entsprechende Tabelle der Datenbank schreibt (siehe

auch Abbildung 4.1).

In der Datenbank in der Tabelle f or s gibt es das Feld ur | , in dem der Name
der Java-DOM-Klasse enthalten ist, die das Formular representiert. Dieser Name
wird der Klasse Show iibergeben, die die Klasse mit Hilfe eines For nCl ass-
Loader -Objektes instantiiert und als HTML-Code, den die Methode t oDocu-
ment liefert, an den Client leitet. (sieche Abbildung 4.7, Seite 59)

4.3 Sessionhandling

Das Sessionhandling wird von der Java Servlet Engine vorgenommen, die Ses-
sionvariablen entweder in Dateien, in eine Datenbank oder in ein shared-memory
Segment zwischenspeichert. Fiir den Formulargenerator wird die Java Servlet En-
gine Resin"" verwendet. Die Entscheidung fiir Resin"’ und gegen die Referenzim-
plementierung Tomcat'" fiel auf Grund der in Tomcat™ mit der zum Zeitpunkt
der Planung aktuellen Versionsnummer 3.1 nicht vorhandenen Moglichkeit, Ses-

sionhandling ohne Cookies zu betreiben.

4.3.1 Datenbankverbindungen, Datenbankpools

Resin bietet die Mdglichkeit, einen Pool von Datenbankverbindungen zu ver-

walten. Ein Pool hat den Vorteil, dass Verbindungen zur Datenbank mehrfach
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genutzt werden kénnen und spart somit einen Auf- und Abbau der Verbindung
tiir Datenbanktransaktionen. Des weiteren wird eine Datenbankunabhéngigkeit
der Applikation erreicht, da der Treiber von der Java Servlet Engine geladen wird.
Hier sieht man den Teil der Konfiguration, der einen Datenbankpool fiir die Ses-

siondatenbank bereitstellt:

<resource-ref>
<res-ref-name>j dbc/ sessi ons</res-ref - name>

<res-type>j avax. sql . DataSource</res type>
<init- paran1dr|ver-nane- org ? Driver"/>
<init-paramurl="jdbc: nysql I ocalhost 3306/re5|n\ _session"/>
<init-paramuser=' dbuser
<i ni t - param passwor d=' dbpassmd />
<i ni t - param max- connecti ons="5"/>
<init-param enabl e-transacti on="fal se"/>
</resource-ref>

Um die Sessionvariablen (siehe auch Abschnitt 4.3.2) in dieser Datenbank zu
speichern, muss der Datenbankpool in der Konfiguration der Sessions bekannt

gemacht werden?:

<sessi on-confi g>
<I-- Session definitionen hier -->
<] dbc- st ore>
<dat a- sour ce>j dbc/ sessi ons</ dat a- sour ce>
</ j dbc- st ore>
</ sessi on-confi g>

Somit wird eine Datenbankverbindung auf die Datenbank r esi n_sessi on
geoffnet, die den JDBC-Treiber org. gj t. nm nysql . Dri ver verwendet. Die
Aufgabe des Programmierers ist es, Variablen, die in die Session gespeichert wer-
den sollen, der Session bekannt zu machen. Die hierfiir verwendete Methode ist
setAttribute(String nane, Object obj) desInterface HTTPSessi on.
Diese Datenbankpools kénnen auch die herkémmliche Initialisierung von JDBC-
Datenbanktreibern ablosen, in dem die Verbindung {iiber eine definierte <r e-
sour ce-r ef > der Konfiguration hergestellt wird:

j avax. nani ng. Context env = (j avax. nami ng. Cont ext)
new j avax. nam ng. I niti aI Cont ext ().l ookup("java: conp/env");
javax. sgl . Dat aSour ce_source (javax sql . Dat aSour ce)

env. Iookup( Jdbc/forrrgener ator");
j ava. sqgl . Connecti on con = source. get Connection();

3 Anmerkung: Sessionvariablen kénnen auf unterschiedliche Weise persistent gemacht wer-
den. Sie kénnen in Dateien, im Hauptspeicher oder in Datenbanken gehalten werden. Die Aus-
wahl wird bei der Konfiguration der Java Servlet Engine getroffen, tangiert aber Programmierer
in keinster Weise.
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Bei diesem Codefragment wird ein Cont ext -Objekt instantiiert, das mit den
Werten aus der Java Servlet Engine initialisiert wird. Ein spezieller Cont ext ist
die <r esour ce-r ef >, hier mit dem Namen j dbc/ f or ngener at or . Diese Re-
ferenz wird als Datenquelle betrachtet und erlaubt eine j ava. sql . Connecti on
zu Offnen. Auf diese Verbindung kann wie auf eine direkte Datenbankverbin-

dung iiber JDBC* zugegriffen werden.

4,3.2 Sessionvariablen

Es stellt sich immer die Frage, bei welchen Variablen sich der Overhead einer
Session auszahlt. Es gibt keine generelle Antworten darauf. Jede Variable, die
mehr als nur einmal gebraucht wird, kann in einer Session gespeichert, oder aber
als HTTP-Parameter mitgegeben werden. Sessionvariablen sind beim Formular-
generator die Benutzerkennung, das Ablaufdatum des Benutzerkontos, der Au-
thentifizierungsstatus, Rechte des Benutzers (Administrator oder normaler Be-
nutzer) und ob Debugging-Meldungen angezeigt werden sollen oder nicht. Da
diese Variablen einmal gesetzt und danach nicht mehr verdndert werden, sind
diese in der Session gespeichert.

Diese Variablen werden in der Methode set upVal ues( ), die bei jedem Auf-
ruf des Formulargenerators ausgefiihrt wird, aus der Session gelesen und stehen

danach dem Programm zur Verfiigung.

Variablen, die zum Navigieren gebraucht werden, sind hier nicht in der Ses-
sion gespeichert, weil sich die Werte der Variablen mit jedem Zugriff sehr wahr-
scheinlich dndern. Diese Variablen werden tiber HTTP-Parameter tibergeben und
bei jedem Zugriff aktualisiert.

Zur Navigation stehen zwei Variablen zur Verfiigung: | i nk und acti on. | i nk
gibt an, um welchen Zweig des Formulargenerators es sich handelt — Benutzerad-
ministration, Formularverwaltung, Rechte, ... . Die Variable act i on beinhaltet,
ob ein Datensatz neu angelegt, verdandert oder geloscht wird.

Neben diesen Hauptvariablen werden noch weitere, den Datensatz spezifizie-
rende Variablen mitgegeben. Diese konnen zu Debug-Zwecken mit dem Parame-
ter debug=t r ue unter der Rubrik Request Par amet er s eingesehen werden.

4IDBC - Java DataBaseConnection
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4.4 Usertracking

Das gesamte Sessionhandling reicht leider nicht aus, um Aktionen vollstandig
nachzuvollziehen. Vor allem Administratoren sollten die Moglichkeit haben das
System zu beobachten, damit sie gegebenenfalls Aktionen riickgédngig machen
konnen. Aus diesem Grund werden alle Aktionen, die ein Benutzer tatigt, mit-

protokolliert und in der Datenbank in der Tabelle | 0ggi ng gespeichert.

4.4.1 Logdatei

Die Logdatei ist nur fiir Administratoren sichtbar und beinhaltet alle Aktionen

mit einem Datumsstempel, Benutzerkennung und die Beschreibung der Aktion.

Hier ein kleiner Auszug aus der Logdatei:

2001- 03-22 13:34:52; U D <1>; Usernane: <adm n>] : Form"test" 36) updat ed.
2001-03-22 13:34:45; U D <1>; Usernane: <adm n>]: Form "feedback" (35) updated.
2001-03-22 13:34:20; U D <1>; Usernane: <adm n>] : Form "test2" &37) created.
2001-03-22 13:30:54; U D <1> Usernane: <admin>]: Form"test" (36) created.

Anhand dieses Beispiels laf3t sich feststellen, dass der Benutzer adm n mit der
i d 1am 22. Mdrz um 13:30 Uhr das Formular t est und vier Minuten spéter das
Formular t est 2 erstellt und danach das Formular f eedback und das Formular
t est verandert hat.

Die Logdatei wird zwar Datei genannt, ist aber in Wahrheit eine Tabelle in der

Datenbank (siehe Abbildung 4.1, Seite 44) mit dem Namen | oggi ng. In dieser
Tabelle werden das Datum, die Benutzerkennung und eine Meldung gespeichert.
Die Ansicht ist nach dem Datum in absteigender Reihenfolge (letzter Eintrag an
erster Stelle) geordnet und kann auf Tage eingeschrankt werden.
Diese Tabelle enthdlt ein Feld mit dem Namen er r or , welches zum Speichern
von Fehlermeldungen des Programms verwendet wird. Tritt ein Systemfehler
auf, so wird eine Meldung in diesem Feld gespeichert. Administratoren haben
dann die Mdglichkeit, die Fehlermeldungen auszuwerten und entsprechende
MafSnahmen zu ergreifen.
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4.5 FEine Beispielsession

Dieses Beispiel soll demonstrieren, wie das Zusammenspiel von Sessionhand-

ling und Usertracking im Formulargenerator funktioniert.

Benutzereingabe

v

Hilfsobjekt FormGenerator HttpSession

v

Java Database
Manager

Java Database
Manager

y
Java Servlet

Engine
DatabaseManager

Datenbank

Abbildung 4.4: Datenfluss-Diagramm des Formulargenerators

4.5.1 Anmeldung

Beim Start des Formulargenerators wird ein Begriifsungsbildschirm gezeigt,
wobei auf der linken Seite ein Benutzername - Passwort Eingabefeld zu sehen ist
(siehe Abbildung 4.5). Der Benutzer authentifiziert sich iiber die Eingabe seines
Benutzernamens und des dazugehorigen Passworts gegentiber der Datenbank.
Wird ein Datensatz mit dem eingegebenen Benutzernamen in der Tabelle user
gefunden und stimmt das Passwort mit dem im gefundenen Datensatz gespei-
chertem tiberein, so ist der Benutzer authentifiziert. Ist das Feld i sadm n auf
yes gesetzt, erhilt der Benutzer Administratorenrechte, ansonsten gehort er der

Gruppe der normalen Benutzer an.
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FORMULARGENERATOR

Wilkommen beim Formulargenerator!
Zu den
Formularen Bitte melden Sie sich mit ihrem Benutzernamen und ihrem Passwort an.

admin
Username
TEENEY

Passwort

Abbildung 4.5: Anmeldung am Formulargenerator als Administrator

Die Variablen Benutzername, Benutzerkennung (eine Integerzahl in der Daten-
bank), ist der Benutzer Administrator oder nicht und das Ablaufdatum des Be-
nutzerkontos werden in die Session gespeichert. Damit braucht sich der Benutzer

kein weiteres mal anzumelden.

Des weiteren wird ein Eintrag “User logged in.” mit der entsprechenden Be-

nutzerkennung in der Tabelle | 0ggi ng gespeichert.

4.5.2 Upload

Unter der Annahme, dass sich ein normaler Benutzer angemeldet hat, darf die-
ser Benutzer ein Formular auf den Server laden. Falls die Session keine Authenti-
fizierungsvariablen enthélt, wird die Fehlermeldung ”Sie miissen sich einloggen,
um diese Funktion benutzen zu kénnen!” gezeigt.

Der Benutzer wird aufgefordert, eine HTML-Datei, einen Formularnamen und
eine E-Mail-Adresse anzugeben. Bei Bestatigung wird die HTML-Datei auf den
Server geladen.

Jetzt wird der Benutzer gefragt, ob eine Tabelle fiir das Formular angelegt werden
soll. Bei Bestdtigung wird die HTML-Datei in ein Java-DOM-Objekt gewandelt,
der Name der resultierenden Klasse in der Tabelle f or n8 im Feld ur| und der
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Name des Formulars im Feld nanme gespeichert und eine Tabelle mit dem Namen

des Formulars erzeugt.

Diese Aktion wird im Log mit der Meldung “Form <NAME> (I D) created.” und

der dazugehorigen Benutzerkennung vermerkt.

4.5.3 Formularverwaltung

Die Formularverwaltung ermoglicht es ein eben generiertes Formular aktiv zu
setzen. Standardmaflig sind kreierte Formulare nicht aktiv. Der Benutzer muss
den Auswahlknopf Akt i v markieren und mit einem Klick auf Updat e bestati-
gen.

Sollte der Benutzer sich nicht angemeldet und tiber einen QUERY_STRI NG die
Navigationsvariablen | i nk und act i on so gesetzt haben, dass er die Formular-
verwaltung zu sehen bekdme, wird wiederum die Fehlermeldung ”Sie miissen

sich einloggen, um diese Funktion benutzen zu kénnen!” gezeigt.

Auch diese Aktion wird im Log mit der entsprechenden Benutzerkennung ver-
merkt.

4,5.4 Abmelden

Wihrend der gesamten Session bleiben die Sessionvariablen unberiihrt, sie
werden nur ausgelesen, um den Status der Authentifizierung zu bekommen bzw.
um den Benutzer zu erkennen. Beim Logout werden alle Authentifizierungsva-
riablen geltscht, die Session bleibt jedoch weiterhin bestehen. Somit kann sich
der Benutzer unter einem anderen Namen anmelden (zum Beispiel als Adminis-
trator) und andere Aufgaben erfiillen.

Eine andere Moglichkeit die Session zu beenden ist den Browser zu schliefen. Da-
durch geht die SID verloren und die serverseitige Wiedererkennung des Clients
ist nicht mehr gegeben. Nach einem Timeout von 30 Minuten® wird die Session

auch serverseitig beendet und die Sessionvariablen geloscht. Sollte es gelingen,

>Das Session-Timeout ist ein Parameter, der iiber die Konfigurationsdatei der Servlet-Engine
gesetzt wird.
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innerhalb dieser Zeitspanne die SID zu rekonstruieren, so bekommt der Benutzer

seine alte Session mit allen gespeicherten Variablen wieder.

4.6 Programmierung

Der Formulargenerator ist eine 100% Pure Java' Anwendung auf der Basis von
Java Servlets. Die gesamte Anwendung besteht aus 12 Klassen, wobei es zwei
Servlets mit unterschiedlichen Aufgaben gibt. Das Servlet For mGener at or ist
fiir die Administration des Formulargenerators zustiandig und bietet die oben
beschriebene Funktionalitdt. Das Servlet Pr ocessFor mist zur Darstellung der

gespeicherten Formulare und zum Befiillen der Datenbank mit Benutzerdaten

pro grammiert worden.

FormClassLoader 0.1
0T -classname : string(idl)
1 0..1 +loadClass()
Database
-connection o 0.1] 1 Logging 0.1
FormError -databaseuser : str|n_g(|d_l) -connection «Hilfsklasse»
-databasename : string(idl) N~ 0 Show
-resultset +write
+printErrorMessage() +connect() +view() -className : string(idl)] 1
+query() +toDocument()
0.1
0-1 0.1
o 0l
«Hilfsklasse»
Admin
0.1 1]t
= P 0 «Hilfsklasse»
1 ormGenerator Debuglnfo
-action : string(id)) | g, ProcessForm
i :Islr;I;S.i(thnnng(udl) 1 +writeDebugMessage() -formid : string(idl)
@ uscrid : string(idl) P a -formName : string(idl) &
1 -username : string(idl) 0.1 0.1 +doGet()
1 +doPost() 4
’+dOGet0 ‘— +init()
+doPost() 1
+init() ,
¢ 0 r
1 1
0.1 0.1 0.1 0.1
«Hilfsklasse» «Hilfsklasse» «Hilfsklasse»
Compiler MyDate SendMail
+compile() +getMySQLDateString() +writeMail()

Abbildung 4.6: UML-Diagramm des Formulargenerators
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In Abbildung 4.6, dem UML-Diagramm des Formulargenerators, erkennt man
die Beziehungen der einzelnen Klassen zueinander. Die zwei Hauptklassen, die
eben erwidhnten Java Servlets bilden die Schnittstelle zum Benutzer, die Klasse
Dat abase ist die Schnittstelle zur Datenbank bzw. zum Datenbankverbindungs-
pool der Java Servlet Engine.

Die Entscheidung, ob der Formulargenerator als Java Servlet, als PHP-Anwen-
dung oder als CGI-Programm realisiert werden sollte, fiel sehr schnell auf die
Servlet-Variante. Eine Probeversion wurde als PHP-Anwendung geschrieben. Pro-
bleme mit der Wartbarkeit von PHP-Code in diesem Ausmafs und die bessere Per-

formance von Java Servlets waren die ausschlaggebenden Argumente fiir Java.

4.6.1 Die Klasse For nGener at or

Die Klasse FormGenerator stellt das Herzstiick der Administration des Formu-
largenerators dar. Sie ist die Schnittstelle zum Benutzer und liefert alle HTML-
Formulare, die zum Anlegen, Loschen, Andern von Formularen und Benutzern
benotigt werden. For nGener at or erbt von Ht t pSer vl et , das Bestandteil der
Java Servlet API [SUNOOD] ist. Ein Servlet nimmt eine Ht t pSer vl et Request s
entgegen und sendet eine Ht t pSer vl et Response an den Client zurtick. Die
Anfragen werden iiber HTTP gestellt; dem entsprechend besitzt ein Servlet die
Zugriffsmethoden von HTTP: GET, POST, PUT, DELETE, HEAD, OPTI ONS und
TRACE, wobei GET und POST wohl die wichtigsten HTTP-Methoden darstellen.
Die Klasse For mGener at or hat die Methoden GET und POST implementiert,
alle anderen Methoden rufen die Ht t pSer vl et -Methode doGet ( Ht t pSer v-
| et Request request, HtpServl et Response response) auf.

4.6.1.1 Navigation

Die Navigation halt sich an einen Quasi-Standard des Web-Designs. Auf der
linken Seite sind alle zugédnglichen Meniipunkte aufgelistet. Diese Links rufen
das Servlet mit der GET-Methode auf, d.h. die Servlet-Methode doGet () tritt in
Aktion. Anhand der Parameter | i nk und act i on wird nun festgestellt, welche
Seite der Benutzer gerne sehen wiirde. | i nk ist vom Typ j ava. | ang. Stri ng
und kann folgende Werte annehmen:
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1. I'i nk = Adm n fiihrt zur Administration der Benutzer.

2. l'ink = Forms fiihrt zum Zweig der Formularverwaltung.
3. l'i nk = Perns fithrt zur Administration der Benutzerrechte.
4. 1ink = Upl oad ladt das Upload-Formular.

5. link = Vi ewLog zeigt die Logdatei an.

Jede Veranderung der Werte fiithrt zu einer POST-Anfrage, wobei die Variable
| i nk denselben, die Variable act i on einen die Aktion beschreibenden Wert hat.

1. acti on = updat e iiberschreibt den in der Datenbank vorhandenen Da-

tensatz mit neu eingegebenen Daten.

2. action del et e 1dscht einen Datensatz.

3. action = Logi n wertet die Variablen user nane und passwd aus.

4, action Logout loscht die Sessionvariablen.

5. action

Weder | i nk noch acti on werden in der Session gespeichert, da sich die Werte
dieser beiden Variablen mit jedem Zugriff &ndern.

4.6.1.2 Verwaltung

Die Verwaltung von Benutzern, Formularen und Rechten beruhen alle auf dem
selben Schema. Der Benutzer, sofern eingeloggt, sieht ein Formular mit dem aktu-
ellen Daten. Alle Daten, die der Benutzer dndern darf, werden auch zum Andern
angeboten. Anderungen werden mit dem Button “Andern”  {ibernommen und
sofort in die Datenbank geschrieben.

Das Loschen von Datensdtzen wird tiber den Button “Loschen”  vorgenommen.
Ein Java-Skript Dialog fordert zur erneuten Bestdtigung auf, damit ein Datensatz

nicht versehentlich geldscht wird.

Alle Datenbanktransaktionen werden tiber die Klasse Dat abase (siehe auch
Abschnitt 4.6.4, Seite 60) behandelt.
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4.6.1.3 Upload

Der Upload einer HTML-Datei und deren Umwandlung in ein Java-DOM-
Objekt ist eine der Hauptfunktionalitidten der Klasse For nGener at or . Fiir den
Datei-Upload wird ein sogenannter Mul t i par t Request verwendet, da Dateien
mitden MIME-Typ nul ti part/f or m dat a kodiert werden. Die Standardklasse
Ht t pSer vl et Request versteht diesen MIME-Typ nicht, daher wird hier die
zusitzliche Bibliothek Mul ti part von O'Reilly verwendet. Die Klasse Mul ti -
part Request zerlegt die POST-Request in Dateien und Parameter. [O’R01]

Die Datei ist nun auf dem Server gespeichert. Der Benutzer bekommt einen
Dialog zu sehen, ob die Datenbank angelegt werden soll oder nicht. Wird der
Dialog bestitigt, so kommt ein XML-Compiler zum Einsatz, der von Enhydra ent-
wickelt worden ist. Der XMLC ist eigentlich eine Stand-Alone Anwendung, mit
einem kleinen Trick lasst sich XMLC aber sehr schnell in eine Servlet-Umgebung
einbinden. Die Klasse Conpi | er erbt von der Klasse XM_Cund hat die wichtigs-
ten Methoden implementiert. Mit der Methode conpi | e(Stri ng opti ons)
wird das DOM-Objekt generiert und mit Hilfe der Klasse For mCl assLoader
instantiiert. Diese Instantiierung ist notwendig, um mit der Methode HTM.Cb-
j ectlnpl.get Forns() die Formularelemente herauszufinden.

Jetzt wird eine nach dem Namen des Formulars benannte Tabelle in der Daten-
bank erstellt. Von jedem Element des Formulars wird das Attribut NAME aus-
gelesen und ein Feld in der eben angelegten Tabelle angelegt. Ausgenommen
sind Formularelemente vom Typ HI DDEN, RESET und SUBM T, da es wenig Sinn

macht, nicht von Benutzern eingegebene Daten zu speichern.

Tritt wahrend der gesamten Aktion kein Fehler auf, so wird der Link, der das
Formular ladt, angezeigt. Versucht man das Formular zu laden, erhélt man aller-
dings die Fehlermeldung, dass das Formular noch nicht aktiv ist. Standardmaflig
werden Formulare nicht sofort aktiviert, sondern miissen vom Formulareigentii-
mer oder von einem Formularadministrator aktiviert werden. Dies soll einen zu

frithen Zugriff durch neugierige Benutzer verhindern.
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4.6.2 Die Klasse ProcessForm

Die Klasse Pr ocessFor mladt gespeicherte Formulare und zeigt diese an. Wei-
ters bildet sie die Schnittstelle zwischen dem Formular und der Datenbank.
Wird das Servlet Pr ocessFor mohne Parameter aufgerufen, so werden alle vor-
handenen aktiven Formulare in einer Select-Box zur Auswahl angeboten. Wird
ein Formular ausgewéhlt, so wird die Java DOM-Klasse des Formulars iiber eine
Instanz der Klasse FormClassLoader geladen und mit einer Methode eines Show-
Objektes dargestellt.

4.6.2.1 Formulare anzeigen

Die Anzeige eines Formulars wird iiber mit Hilfe der Klasse Show vorgenom-
men. Show bekommt den Namen der Klasse geliefert, instantiiert einen For m
Cl assLoader , der die mit Namen bekannte Klasse ladt, andert die ACTI ONdes
Formulars auf das Servlet Pr ocessFor mund ruft die Methode t oDocunent ()
auf, die fiir die Darstellung des DOM-Objektes zustandig ist.

Nachdem der Benutzer Daten eingegeben hat, werden diese vom Servlet Pr o-
cessFor mnocheinmal angezeigt mit der Frage, ob diese Daten gespeichert wer-
den sollen.

Wird das Speichern bestétigt, bemiiht sich Pr ocessFor meiner Instanz der Klasse
Dat abase, um die Daten in die entsprechende Tabelle zu schreiben. Zudem wird
eine E-Mail mit einem Link auf den Datensatz verfasst und an eine in der Daten-

bank hinterlegte Adresse geschickt.

4.6.2.2 Datensidtze anzeigen

Das Servlet Pr ocessFor mbeinhaltet auch die Funktionalitit, um einen Daten-
satz ansehen zu konnen. Die Parameter | i nk, dat ai d und f or mane kommen

hier zum Einsatz und haben folgende Werte:

i nk " ShowDat a"
dat ai d " <DATENSATZNUMVER>"
formane = "<FORMULARNANE>"
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Abbildung 4.7: Anzeigen eines Formulars

Der Datensatz wird aus der Datenbank gelesen und in tabellarischer Form dar-

gestellt.

4.6.3 Die Klasse SendMhi |

Die Klasse SendMai | beruht auf der JavaMail 1.2 API [SUNOOc] und kann eine
simple Text-Mail verschicken. Es wird eine Nachricht versendet, die einen Link

auf einen eingegebenen Datensatz enthalt.

Die MethodewriteMai |l (String datald, String fornmNane) bauteine
Verbindung zur Datenbank auf, liest die fiir die Tabelle f or nNane hinterlegte E-
Mail Adresse und generiert eine Nachricht. Diese Nachricht enthilt eine kurze
Erkldrung, den Namen des Formulars, die Datensatznummer und einen Link auf

das Servlet Pr ocessFor mmit den Parametern zum Anzeigen des Datensatzes.
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4.6.4 Die Klasse Dat abase

Die Klasse Dat abase ist die Schnittstelle zwischen dem Servlet und der Da-
tenbank. Hier werden die Verbindung verwaltet und alle Anfragen an die Daten-

bank geschickt und eventuelle Fehler behandelt.

Die wichtigsten Methoden dieser Klasse sind connect () bzw. connect (
String dat abaseNane) undquery(String databaseQuery).Die Verbin-
dung wird iiber die Java Servlet Engine aufgebaut und von dieser Klasse verwen-
det (siehe auch Abschnitt 4.3.1, Seite 47).

4.6.5 Die Klasse Conpi |l er

XM_C st eigentlich ein eigenstandiges Programm, dass auf Kommandozeilen-
ebene ausgefiihrt wird. Weil es in Java geschrieben wurde, ist es aber moglich,
die Klasse dynamisch zu instantiieren bzw. eine Kindklasse zu schreiben, die die
wichtigsten Methoden tibernimmt und adaptiert.

Conpi | er ist eine Kindklasse von XMLC und hat sowohl die Methode publ i c
voi d conpile(String[] args) alsauchdie Methode pri vate Mt aDat a
parseArgs(String[] args) tibernommen. Zusatzlich wurde die Methode
compile(String[] args) durch eine weitere, publ i ¢ voi d conpile(String op-
tions), erganzt, die den String options inein String[] umwandelt und
die urspriingliche Methode publ i ¢ void conpile(String[] args) aufruft.

4.7 Einsatz

Die Verbreitung des Formulargenerators beschridnkt sich vorldufig auf die Ab-
teilungen der Firma TIWAG Tiroler Wasserkraftwerke AG und wird dort von
den jeweiligen Webmastern eingesetzt, um Daten aus den Online-Formularen zu
sammeln. Es sind Uberlegungen im Gange, den Sourcecode des Programms un-
ter der GPL?® freizugeben.

6GPL - GNU Public License
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Die Testphase des Formulargenerators wurde erfolgreich abgeschlossen, die
Funktionalitdt und die Bedienung entspricht den Vorstellungen des Auftragge-

bers.

4.7.1 Auswirkungen

Vom Einsatz des Formulargenerators erwarten sich alle Beteiligten eine einfa-
che Losung zum Problem mit der hdandischen Weiterleitung von Kundenabfra-
gen. Auch sollte das Problem, dass immer wieder Datensédtze verloren gingen,

behoben sein.

Die Installation des Formulargenerators auf den Produktivsystemen der Firma
TIWAG Tiroler Wasserkraftwerke AG erwies sich als einfach, da der Entwick-
lungsrechner eine direkte Abbildung des Produktivsystems darstellt.

Es wurde begonnen, die Intranet-Formulare versuchsweise mit dem Formular-
generator zu verwalten. Eines der wichtigsten Formulare ist der sogenannte User
Helpdesk, bei dem Fehlermeldungen, Wiinsche und Anregungen eingereicht wer-
den. Mit Hilfe des Formulargenerators wurde dieses Formular an eine MySQL-
Datenbank angebunden und lduft zur Zeit als Versuch. Sollte dieser Versuch sich
als Erfolg erweisen, werden alle anderen Formulare, die Daten sammeln, mit dem

Formulargenerator verkniipft werden.

4.8 Zusammenfassung

Der in Java geschriebene Formulargenerator dient dazu, bestehende Websi-
tes an eine beliebige Datenbank anzubinden. Dazu werden die Webformulare in
DOM-Objekte umgewandelt, die auf Formularelemente untersucht werden. Wird
der Parser fiindig, wird eine Tabelle in der Datenbank angelegt, in die samtliche,

tiber das Formular eingegebene Daten gespeichert werden.

Dieser Ansatz wurde gewdhlt, um die bestehenden Webformulare der Firma
TIWAG Tiroler Wasserkraftwerke AG relativ rasch an eine Datenbank anbinden
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zu konnen. Auf diese Weise werden alle Daten in einer zentralen Datenbank ge-

sammelt und kénnen zu einem spéteren Zeitpunkt ausgewertet werden.



Kapitel 5

Schlussfolgerungen

Dieses Kapitel beinhaltet eine Zusammenfassung der wichtigsten Punkte des
Sessionhandlings und des Usertrackings und zieht die daraus resultierenden

Schliisse.
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5.1 Sessionhandling vs. Usertracking

Sessionhandling und Usertracking verfolgen andere Ziele, die aber mit densel-
ben oder dhnlichen Techniken erreicht werden.
Die Ziele des Sessionhandlings sind der Austausch von Statusinformationen tiber
die Dauer der Session zwischen zwei oder mehreren Hosts, unter der Verwen-
dung eines verbindungslosen Ubertragungsprotokolls wie zum Beispiel HTTP.
Usertracking hingegen verfolgt langerfristige Ziele. Es dient dazu, das Online-
Verhalten von Personen zu studieren, um die gewonnenen Daten fiir kommer-
zielle Zwecke zu verwenden. Mit Hilfe dieser Daten konnen Bannerwerbungen
gezielt gesetzt, Spam E-Mails verfasst und das Informationsangebot fiir einzelne

Benutzer gefiltert bzw. aufbereitet werden.

5.2 Sessionhandling in Webanwendungen

5.2.1 Benutzerverwaltung

Webanwendungen bieten immer mehr Interaktivitat. Techniken des Session-
handling machen es moglich, Benutzer zu unterscheiden. Diese Unterscheidung
ist unbedingt erforderlich, da ansonsten keine benutzerspezifischen Daten ge-
speichert werden konnten. Um die Sicherheit einer Webanwendung zu gewéahr-
leisten, miissen Benutzerverwaltungssysteme im Web erstellt werden. Eine feine
Granulierung dieser Benutzerverwaltung wére ohne Sessionhandling nicht mog-
lich. Es gédbe genau zwei Moglichkeiten - Zugriff erlaubt oder Zugriff verboten.
Mit Hilfe einer Session kénnen Benutzername und Gruppenzugehdérigkeiten ge-
speichert werden und somit eine Feinabstimmung der Zugriffsrechte vorgenom-

men werden.

5.2.2 Online-Shops

Doch Sessionhandling ist nicht nur fiir Zugriffsrechte notwendig, sondern auch
tiir die Persistenz von Daten. Ein Online-Shop ohne Shopping-Cart ist unvorstell-
bar. Der virtuelle Einkaufswagen besitzt Funktionen, mit der Daten am Server fiir

die Dauer des virtuellen Einkaufbummels gespeichert werden kénnen. Meistens
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versteckt sich dahinter eine Datenbank, die die Artikelnummern und die Menge
der in den Einkaufswagen gelegten Waren mit der SID des jeweiligen Benutzers

in Verbindung setzt.

Werden die Daten nicht mit dem Ende der Session geloscht, so hinterlésst ein
Kunde ein Profil, auf Grund dessen Produktvorschldge gemacht werden kénnen.
Wenn der Kunde namentlich bekannt ist (zum Beispiel mit einem Benutzerna-
men, einer E-Mail Adresse, ...), so kann dieses Profil immer mit dem selben Kun-
den in Verbindung gebracht und durch zusétzliche Informationen iiber den Be-
nutzer respektive seiner Interessensgebiete verfeinert werden. Auf diese Weise
kann aus einem Uberangebot von Waren potentiell interessante Ware gefiltert

werden.

5.2.3 Navigation

Viele Websites besitzen ein ausgekliigeltes Navigationssystem, mit dem rela-
tiv rasch die gewiinschte Information gefunden werden kann. Auf Grund von
gespeicherten Sessions konnen sogenannte Quicklinks eingerichtet werden, die
Links auf die bisher aufgesuchten Seiten speichern und so ein rasches Navigie-

ren ermdglichen.

Die Benutzerfreundlichkeit einer solchen Site kann dadurch verbessert werden,
dass Pfade zu haufig benutzten Informationsangeboten vereinfacht werden. Fiir
eine solche Auswertung miissen die Sessioninformationen ebenfalls ldngerfristig
gespeichert bleiben. Sobald aber Sessiondaten statistisch ausgewertet und zu an-
deren Zwecken als zum Statusaustausch verwendet werden, spricht man bereits

von Usertracking.

5.3 Methoden des Sessionhandlings

Sessionhandling bedient sich einer SID, die am Beginn einer Session generiert
wird. Anhand dieser SID ist ein Client jederzeit zu Daten, die auf einem Server
gespeichert sind, zuordenbar. Die SID kann tiber mehrere Wege tibermittelt wer-

den.
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5.3.0.1 Cookies

Cookies sind kleine, am Client gespeicherte Dateneinheiten, die mit jeder HTTP-
Anfrage bzw. -Antwort mitgeschickt werden. Sie enthalten einen Namen und
einen Datenteil. Cookies sind an Doménen gebunden, damit sie nicht von Dritten

ausspioniert werden kénnen.

In der Vergangenheit sind immer wieder Sicherheitsliicken in Browsern gefun-
den worden, die unbeschrankten Zugriff auf Cookies gewéhrt haben. Oftmals
werden Cookies als Speicher fiir Passworter oder Kreditkartennummern verwen-

det, welche beliebte Angriffsziele fiir Hacker darstellen.

Moderne Browser iiberlassen es dem Benutzer die Wahl, ob und welche Coo-

kies angenommen werden sollen.

5.3.0.2 URL-Kodierung

Unter URL-Kodierung versteht man einen mit Daten versehenen URL. Dabei
hédngt es von der verwendeten Programmiersprache und der Bibliothek ab, wie
diese Daten kodiert werden. PHP zum Beispiel tibergibt die SID als Parameter,
Java hidngt die SID mit einem Semikolon getrennt an den URL.

5.3.0.3 weitere Methoden

Die simpelste Methode ist, Sessiondaten clientseitig zu speichern und bei je-
dem Zugriff auf den Server als HTTP-Parameter mitzugeben. Diese Methode
funktioniert immer, erfordert aber einen erhchten Programmier- und sicherheits-

technischen Aufwand.

Ahnlich der URL-Kodierung kann die SID auch mit Hilfe eines Locat i on-
Headers in den URL eingebaut werden. Diese Methode niitzt den HTTP-Error-
code 302, der besagt, dass eine Resource tempordr unter einer anderen Adresse
zu finden ist und sendet diese Adresse als HI'TP-Header Locat i on mit. Dieser

neue URL beinhaltet die selbe Adresse, die mit einer SID versehen worden ist.
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5.3.1 Fazit

Webanwendungen ohne Sessionhandling sind heute nicht mehr denkbar. Sta-
tusinformationen kénnen {iiber verschiedene Wege {iibermittelt werden. Wenn
Cookies als Datenspeicher verwendet werden, so sollte ein Fallback-Mechanismus
implementiert sein, der das Sessionhandling auch ohne Cookies gewdhrleistet.

5.4 Usertracking im Web

Usertracking bedient sich der Naivitét vieler Webbenutzer. Durch den lockeren
Umgang mit Daten wird es vielen Datensammlern leicht gemacht, Benutzerpro-

file anzulegen, die Interessensgebiete, Altersgruppe, Kaufkraft, etc. beinhalten.

5.4.1 Der Handel mit Daten

Gezielte Werbung ist teuer und Adressen, die mit einem Benutzerprofil gekop-

pelt sind, kénnen bis zu mehreren 1000 Mark kosten.

Firmen wie DoubleClick haben sich auf das Sammeln und Aufbereiten von Da-
ten spezialisiert und bieten eine Plattform fiir Online-Werbung. Vertrage mit Ho-
mepagebetreibern ermdglichen es, gezielte Bannerwerbung zu plazieren. Diese
Bannerwerbung fiihrt aber nicht direkt zum Ziel, sondern leitet den Surfer erst
tiber DoubleClick, damit dort neue Daten gespeichert werden kénnen.

Adresshindler wie die Firma Schober befassen sich seit Jahren damit, Adressen
nach Zielgruppen einzuteilen und diese Daten an Firmen, die gezielte Werbung

plazieren wollen, weiterzuverkaufen.

5.4.2 Methoden des Usertrackings

5.4.2.1 Logdateien

Aus Logdateien ldsst sich feststellen, welcher Client zu welcher Zeit welche

Resource angefordert hat. Da aber grofie Netzwerke meist tiber Proxyserver auf
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Internetserver zugreifen, wird als Client nur der Proxy registriert. Dies hat den
Nachteil, das nicht das Surfverhalten eines einzelnen Benutzers bzw. Hosts son-

dern das eines gesamten Netzwerks protokolliert wird.

5.4.2.2 Cookies

Die Firma DoubleClick verwendet Cookies, um Personen zu identifizieren. In
so einem Cookie wird u.a. eine ID gespeichert, die einen Host eindeutig identifi-
ziert. Bei jedem Zugriff auf DoubleClick (zum Beispiel tiber eine Bannerwerbung
oder eine Suchmaschine) wird das Cookie ausgelesen und der Link und der Re-
ferrer gespeichert. Auf diese Weise wird das Surfverhalten mit jedem Klick mit-
protokolliert.

5.4.3 Schutz vor Datensammlern

Den ultimativen Schutz vor Datensammlern gibt es nicht. Alleine durch das Be-
suchen von Websites konnen personliche Interessen herausgefunden und durch
die Tageszeit, an der hauptsichlich gesurft wird, zumindest teilweise der Tages-

rhythmus bestimmt werden.

Wirksamen Schutz gegen das Ausspionieren personlicher Daten bieten Anony-

mizer, Proxyserver und Firewalls und das Nicht-Anklicken von Bannerwerbung.

5.4.4 Fazit

Usertracking steht, im Gegensatz zu Sessionhandling, zwischen zwei Fronten.
Die kommerzielle Nutzung von gesammelten Daten ist ein eintrdgliches Geschift.
Marktforschung und Werbung bedienen sich gesammelter personenbezogener
Daten.

Auf der anderen Seite stehen Datenschiitzer, die durch das Sammeln personen-

bezogener Daten einen Eingriff in die Privatsphére von Privatpersonen sehen.

Es existieren wirksame Schutzmechanismen gegen die meisten Datensammel-

methoden, aber diese stehen oft im Gegensatz mit Benutzerfreundlichkeit. Jeder
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Benutzer muss selber abwégen, wieviel er von sich offen legt, denn einmal aus-

gesendete Daten sind, wenn tiberhaupt, nur sehr schwer wieder einzufangen.

5.5 Formulargenerator

Der Formulargenerator soll helfen, Online-Formulare zu verwalten. Mit der
Hilfe des Formulargenerators lassen sich bestehende Web-Formulare an eine Da-
tenbank anbinden.

5.5.1 Sessionhandling

Das Sessionhandling des Formulargenerators dient der Sicherheit. Ein Benut-
zer kann sich anmelden und je nach Berechtigung arbeiten. Damit diese Berech-
tigungsinformationen nich verloren gehen, bleiben Benutzername, -ID und Au-

thentifizierungsstatus bis zum Ende der Session erhalten.

Navigationsvariablen dndern sich zu hdufig, sodass sich der Overhead einer

Speicherung der Werte in der Session nicht auszahlen wiirde.

5.5.2 Usertracking

Das Usertracking im Formulargenerator beschréankt sich auf eine Logdatei, in
der festgehalten wird, wer was wann gedndert hat. Dieses Protokoll ist notwen-
dig, um Schritte nachvollziehen bzw. gegebenenfalls riickgangig machen zu kon-

nen.

5.5.3 Geplante Auswirkungen

Mit Hilfe des Formulargenerators sollten in Zukunft keine Daten mehr verlo-
ren gehen, die iiber Webformulare eingegeben wurden. Der Formulargenerator
soll helfen, die Arbeit der Webmaster zu erleichtern, in dem jeder Webmaster
seinen Lieblingseditor zur Erstellung von Webformularen verwenden kann und

nicht selber die Programmierung einer Datenbankanbindung vornehmen muss.
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5.5.4 Eingetretene Auswirkungen

Der Formulargenerator ist zur Zeit nicht produktiv im Einsatz, die Testphase
ergab aber ein vielversprechendes Resultat. Die durchwegs positive Resonanz
tithrte dazu, dass der Formulargenerator im Juli bzw. August 2001 im Produk-

tiveinsatz getestet und bewertet wird.

5.5.5 Ausblicke

Das Feedback der Reality-Tests wird in die ndchsten Versionen des Formular-
generators einflieffen. Die Benutzerfiihrung und der Funktionsumfang wird den

Bediirfnissen laufend angepasst werden.

Es sind Uberlegungen im Gange, ob der Formulargenerator als OpenSource-
Projekt weitergefiihrt werden oder ganz im Besitz der TIWAG bleiben soll. Diese
Entscheidung wird wahrscheinlich erst im Herbst, nachdem der Formulargene-

rator voll im Produktivbetrieb integriert ist, fallen.

5.5.6 Fazit

Der Einsatz des Formulargenerators macht sich fiir die TIWAG Tiroler Was-
serkraftwerke AG bezahlt, da nicht jeder Webmaster eine eigene Schulung tiber
Datenbankprogrammierung besuchen muss. Des weiteren werden alle online ge-
sammelten Daten zentral gespeichert. Dies erleichtert die Ubersicht und die Da-
tensicherung.

Die Webmaster kdnnen genau so weiterarbeiten wie bisher, Formulare werden
mit dem Formulargenerator auf den Zielrechner geladen.
Die Datenbankunabhéngigkeit ermoglicht es die Datenbankplattform auszutau-
schen, ohne dass eine Zeile Code gedndert werden miisste. Dieser Umstand er-

moglicht eine rasche Portierung auf eine gednderte Plattform.
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Java Klassengeriiste

A.1 Admin

public class Admin
extends java.l ang. Obj ect

This class contains nmethods for retrieving data to be seen by adm nistrators only

A.1.1 Constructor Detail

Admin

publ i ¢ Adm n(Dat abase _db)

A.1.2 Method Detail

getPerms

public java.sqgl.ResultSet getPerns(java.lang.String userid)
throws java.sqgl.SQ.Exception
This method collects the users perm ssions fromthe database.
Par anmet er s:
userid - the userid
Ret ur ns:

a java.sql.Resul tSet containing the users perm ssions

getUserAttributes

public java.sql.ResultSet getUserAttributes()
throws java. sqgl . SQLExcepti on
This method collects all users attributes |ike nanme, info, expiration
date, ... fromthe database.
Ret ur ns:

a java.sql.ResultSet containing all users attributes
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getUser

public java.sql.ResultSet getUser(java.lang.String userid)
throws java.sqgl.SQ.Exception
This method collects the specified users perm ssions
Par anet er s:
userid - the userid
Ret ur ns:

a java.sql.Resul tSet containing the specified users attributes

updateUser

public voi d updateUser(java.lang. String userid,
java.lang. String user,
java.lang. String passwd,
java.lang. String isadmn,
java.lang. String info,
java.lang. String expires)
throws java.sqgl.SQ.Exception
This method updates the specified users attributes
Par anmet er s:
userid - the userid, which user should be updated
user - update usernane
passwd - update password
i sadmi n - update whether or not the user has adnministrator’s
permitions
info - user infornmation

expires - update expiration date

createNewUser

public void createNewUser(java.lang. String user,
java.lang. Stri Yng passwd,
java.lang. String isadmn,
java.lang. String info,
java.lang. String expires)
throws java. sql. SQLException
This method updates the specified users attributes
Par anet er s:
user - the usernane
passwd - the password
isadnmin - whether or not the user has administrator’s pernitions
info - user infornation

expires - expiration date
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deleteUser

public void del eteUser(java.lang. String userid)
throws java.sqgl.SQ.Exception
This nmethod del etes an exi sting user
Par anet er s:

userid - the userid

updatePerm

public voi d updatePern{java.lang. String userid,
java.lang. String formd,

java.lang. String perm

throws java. sql . SQLExcepti on

This nmethod updates the specified users permn ssions
Par anmet er s:
userid - the userid

formd - the id of the online-form

userid - the perm ssion (either wite or read)

deletePerm

public void del etePern(java.lang. String userid,
java.lang. String formnd)
throws java.sqgl.SQ.Exception
This method del etes an exi sting pernission
Par anmet er s:
userid - the userid

formd - the id of the online-form

insertPerm

public void insertPern(java.lang. String userid,
java.lang. String formd,

java.lang. String perm

throws java. sql . SQLExcepti on

This nmethod creates a pernission
Par anet er s:
userid - the userid

formd - the id of the online-form

userid - the permission (either wite or read)
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getAllForms

public java.sql.ResultSet getAllForns()
throws java. sqgl. SQLException
This method collects all existing forms fromthe database.
Ret ur ns:
a java.sql.ResultSet containing a list of attributes of all

existing forns

getFormsByUser

public java.sqgl.ResultSet getFornsByUser(java.lang.String userid)
throws java. sql. SQLException
This method returns a java.sqgl.ResultSet of all existing forns
owned by the specified user
Par anmet er s:
userid - the userid
Ret ur ns:
a java.sql.ResultSet containing a list of attributes of all

existing fornms, owned by the specified user

delForm

public void del Forn(java.lang. String formd)
throws java.sqgl.SQ.Exception
This method del etes the database entries of the given form
Par anmet er s:

formd - the id of the online-form

updateForm

public voi d updateForn{java.lang. String id,
java.lang. String owner,
java.lang. String active,
java.lang. String email)
throws java. sql . SQLExcepti on
This method updates the neta data of the given form
Par anet er s:

id- the id of the online-form

owner - the owner of the online-form

active - whether or not the formis active, at the very nonment

email - the e-mail address, which is used when anybody fills out

online-form

an
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A.2 Compiler

public class Conpiler

extends org. enhydra. xm . xnm c. commands. xm c. XM.C
This class conpiles an HTM.-file or an XM.-file into a Java DOM object. It is
based on XMLC, a project from Enhydra.

A.2.1 Constructor Detail

Compiler

public Conpiler()

St andard constructor
Compiler

public Conpiler(java.lang.String options)
This constructor takes the conpil eroptions as argunent.
Par anmet er s:

options - a java.lang. String containing the conpiler options.

A.2.2 Method Detail

compile

public void conpile(java.lang. String[] args)
throws org. enhydra. xm . xm c. XM_.CExcepti on,
java.io.| CException
This method actually calls the conpiler provided by the XM.C Proj ect
Overri des:
conpile in class org.enhydra.xm .xm c. conmands. xnl c. XM_.C
Par anet er s:

args - an array containing the conpiler options
compile

public void conpile(java.lang.String options)
throws org. enhydra. xm . xm c. XM_LCExcepti on,
java.io.| CException
This method builds an array of Strings and calls conpile(String[])
Par anet er s:

options - a java.lang. String containing the conpiler options
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A.3 Database

public class Database
extends java.l ang. Obj ect
This class is the database nanager class of the FornGenerator-Project and

therefore handl es the connection to the database.

A.3.1 Constructor Detail

Database

publ i c Dat abase()
The standard constructor. A connection to the database is opened. The
dat abase identifier FornCenerator.DBNAME is used.
See Al so:
For mnGener at or . DBNAVE

Database

publ i c Dat abase(java.lang. String _dbNane)
This constructor opens a connection to the given data-resource.
Par anet er s:
_dbnane - a java.lang.String containing the resource nanme, as

defined in the Java Servlet engine' s configuration file.

A.3.2 Method Detail

connect

public java.sql.Connection connect ()
throws java.l ang. C assNot FoundExcepti on,
java.io. Fi | eNot FoundExcepti on,
java.io. | OException,
java. sql . SQLExcepti on,
j avax. nam ng. Nam ngExcepti on
Thi s nmethod opens a connection to the database, using the standard
i dentifier FornCenerator. DBNAMVE
Ret ur ns:
a java. sql . Connecti on.
See Al so:
For mnGener at or . DBNAVE
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connect

public java.sqgl. Connection connect(java.lang. String _dbNane)
throws java.l ang. C assNot FoundExcepti on,
java.io. Fi | eNot FoundExcepti on,
java.io. | OException,
java. sql . SQLExcepti on,
j avax. nami ng. Nam ngExcepti on
This method opens a connection to the database, using _dbname as resource
identifier.
Par anet er s:
_dbnane - a java.lang. String containing the resource nane, as
defined in the Java Servlet engine's configuration file
Ret ur ns:

a java.sql . Connection

query

public java.sql.ResultSet query(java.lang.String q)
throws java. sql . SQLExcepti on
This method is used to query the database. It uses a connecti on opened
earlier. If no connection is available, reset() is called. If that
fails, an exception is thrown.
Par anet er s:
q - ajava.lang. String containing the query, e.g. a SQ.-conmand.
Ret ur ns:
a java.sql.ResultSet, containing data collected by the given

command or null.

getNextField

public java.lang. Obj ect get NextFi el d()
throws java.sqgl.SQ.Exception
This method is a hel per nethod. It wal ks through the java.sql.Result Set
field by field, returning java.lang. Object for each field. It uses an internal
counter, which is increased by one, every tinme this nmethod is call ed.
Ret ur ns:

a java.l ang. Obj ect specifying the field val ue.

reset

public void reset()
throws java.l ang. C assNot FoundExcepti on,

java.io. Fi | eNot FoundExcepti on,
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java.io. | OException,
java. sql . SQLExcepti on,
j avax. nami ng. Nam ngExcepti on
This method resets the connection and internal counters. Wen the
nethod is called while a connection exists, this connection is closed and

a new one i s opened.

destroy

public void destroy()

This nmethod cl oses the connection.

A4 Debuginfo

public class Debugl nfo
extends java.l ang. Obj ect
This class is for debugging purpose only. If the FormGenerator servlet is

called with the paranmeter debug=true, this class conmes into action.

A.4.1 Constructor Detail

DebuglInfo

publ i ¢ Debugl nfo()

A.4.2 Method Detail

getParameterString

public static java.lang. String getParanmeterString
(javax.servlet.http. HtpServl et Request req)
This method returns an HTM.-tabl e containing all HITP-paraneters given by
the request.
Par anmet er s:
req - the HttpServl et Request containing all paraneters
Ret ur ns:
a java.lang. String containing an HTM.-table with all paraneter nanme

and val ue pairs
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getMultipartParameterString

public static java.lang. String getMiltipartParanmeterString
(comoreilly.servlet.MltipartRequest nreq)
This method returns an HTM.-tabl e containing all HITP-paraneters given by
the request. This mehtod is called, when the request uses the M ME-type
mul tipart-forndata, e.g. when a file is uploaded.
Par anmet er s:
nreq - the MiltipartRequest containing all paraneters
Ret ur ns:
a java.lang. String containing an HTM.-table with all paraneter nanme

and val ue pairs

getSessionParameterString

public static java.lang. String get Sessi onParaneterString
(javax.servlet.http. HtpSession ses)
This method returns an HTM.-tabl e containing all HttpSession-variables
Par anmet er s:
ses - the HttpSession containing the session id
Ret ur ns:
a java.lang. String containing an HTM.-table with all

sessi onparaneter nane and val ue pairs

getApplicationContext

public static java.lang. String get Appli cati onCont ext
(javax.servl et. Servl et Context application,
javax.servlet. http. HtpServl et Request req)
This nmethod returns an HTM.-table containing all initial values.
Par anet er s:
application - the Servl et Context
req - the HttpServl et Response
Ret ur ns:
a java.lang. String containing an HTM.-table with all initial

paranterer nane and val ue pairs

getHTTPHeaderString

public static java.lang. String get HTTPHeader Stri ng
(javax.servlet.http. HtpServl et Request req)
This method returns an HTM.-tabl e containing all HITP-headers
Par anet er s:
req - the MultipartRequest containing all headers
Ret ur ns:
a java.lang. String containing an HTM.-table with all header nane

and val ue pairs
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A.5 FormClassLoader

public class FornC assLoader
extends java.l ang. d assLoader
This class instantiates objects dynamically. It is derived from

j ava. | ang. O assLoader

\'subsecti on{Constructor Detail}
\ par agr aph{ For nCl assLoader}
\'scriptsize\begi n{verbatin}
publ i ¢ FornCl assLoader ()

A.5.1 Method Detail

loadClass

protected java.lang. d ass | oadC ass(java.l ang. String nane,
bool ean resol ve,
java.lang. String _basedir)
throws java.l ang. C assNot FoundExcepti on,
j ava. | ang. Nod assDef FoundEr r or
This nmethod | oads a class specified by the variabl e nane.
Par anmet er s:
nane - the classnane
resol ve - whether to resolve the class or not
_basedir - directory to look for the class
Ret ur ns:
a java.l ang. C ass-object of the instantiated class
See Al so:

Cl ass, C asslLoader

A.6 FormError

public class FornError
extends java.l ang. Obj ect

This class contains all error nmessages of the FornGenerator application.

A.6.1 Constructor Detail

FormError

public FormError()
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A.6.2 Method Detail

getLogInAsAdminError

public static java.lang. Stri

This method is called

ng get Logl nAsAdmi nError ()

when a non-administrator tries to do anything that

requi res adm ni strator perm ssions.

Ret ur ns:

a java.lang. Stri

getLogInError

public static java.lang. Stri

This method is called

| oggi ng in.
Ret ur ns:

a java.lang. Stri

getSQLExceptionError

public static java.lang. Stri
This method is called

Ret ur ns:

a java.lang. Stri

getlOExceptionError

public static java.lang. Stri
This method is called

Ret ur ns:

a java.lang. Stri

getExceptionError

public static java.lang. Stri

This method is called
Ret ur ns:

a java.lang. Stri

ng containing the error nmessage

ng get Logl nError()
when anybody tries to do anything that requires

ng containing the error nmessage

ng get SQLExcepti onError (java. sql . SQLException e,
java.lang. String query)
when a java. sql . SQLException is thrown.

ng containing the error nmessage

ng get| OExceptionError(java.io.| OException e,
java.lang. String query)

when a java.io.| OException is thrown.

ng containing the error nmessage

ng get ExceptionError(java.l ang. Exception e,
java.lang. String source)

when a java.l ang. Exception is thrown.

ng containing the error nmessage
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getNoSuchUserError

public static java.lang. String get NoSuchUserError(java.lang. String usernang)
This method is called when anybody tries to log in and the usernane does

not match the password for the specified user or that user does not

exi st.
Ret ur ns:
a java.lang. String containing the error nessage
getUserExpiredError

public static java.lang. String getUser Expi redError(java.lang. String usernane)
This method is called when a user, whoose account has expired, tries to
log in.
Ret ur ns:

a java.lang. String containing the error nessage

getUploadNotHTMLFileError

public static java.lang. String get Upl oadNot HTMLFi | eErr or
(java.lang. String upload_file)
This method is called when anybody tries to upload sonething different
than an HTM. file
Ret ur ns:

a java.lang. String containing the error nessage

getCannotLoadCompiledClassError

public static java.lang. String get Cannot LoadConpi | edd assError
(java.l ang. Exception e)
This method is called when an error occured while trying to instantiate
a DOM obj ect .
Ret ur ns:

a java.lang. String containing the error nessage

getCompilerErrorString

public static java.lang. String getConpilerErrorString(java.lang. Exception e)
This method is called when a conpiler error occurs.
Ret ur ns:

a java.lang. String containing the error nessage
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getNoTablenameError

public static java.lang. String get NoTabl enaneError ()
This method is called when an HTM. file is upl oaded w thout a name for
the form
Ret ur ns:

a java.lang. String containing the error nessage

getTablenameExistsError

public static java.lang. String get Tabl enaneExi stsError(java.lang. String nane)
This method is called when an HTM. file is uploaded and the provi ded nanme
for the formis already in use.
Ret ur ns:

a java.lang. String containing the error nessage

getNoFileError

public static java.lang. String getNoFileError()
This method is called when an HTM. file is uploaded but no file has been
chosen. formis already in use.
Ret ur ns:

a java.lang. String containing the error nessage

getFormNotActiveError

public static java.lang. String get FornNot ActiveError(java.lang. String fornNane)
This method is called when the formis called but still marked as
inactive. formis already in use.
Ret ur ns:

a java.lang. String containing the error nessage

A.7 FormGenerator

public class FornGenerator

extends javax.servlet.http. HtpServl et
This is a Java Servlet interface for HTM.-fornms or XM.-forns to any JDBC
conpl i ant database. One may upl oad any HTM.-Fil e contai ning the <forme-tag and
this application sets up the database-connection to store online data.

See Al so:

Serialized Form
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A.7.1 Field Detail

SERVLETNAME

public static final java.lang. String SERVLETNAME
Defining the servlet’'s name, currently "/fornul argenerator/
FormCGenerator”; It’s used by response. encodeURL( SERVLETNAME) to ensure

sessions w t hout cooki es.

DBNAME

public static final java.lang. String DBNAMVE
The dat abasenanme for the connection opened by the Java Servl et Engine.

Currently set to jdbc/forngenerator

DEBUG

public static final int DEBUG
Setting the LOGLEVEL to DEBUG

WARN

public static final int WARN
Setting the LOGLEVEL to WARN

ERR

public static final int ERR
Setting the LOGLEVEL to ERR

SILENCE

public static final int SILENCE
Setting the LOGLEVEL to S| LENCE

LOGLEVEL

public static final int LOGLEVEL
Setting the program | ogoutput to LOGEVEL
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A.7.2 Constructor Detail

FormGenerator

publ i ¢ FormGenerator ()

A.7.3 Method Detail
init

public void init()
Setting up initial values
Overri des:

init in class javax.servlet.GenericServl et

doGet

public void doGet(javax.servlet.http.HttpServletRequest request,
javax.servlet. http. H t pServl et Response response)
throws java.io.| OException
This method handles all clients comunicating via HITP GET
Overri des:
doGet in class javax.servlet.http. H tpServlet
Par anmet er s:
request - HTTP-request fromthe client
response - HTTP-response to the client
See Al so:
Java Servlet API

doPost

public void doPost (javax.servlet.http. HtpServl et Request request,
javax.servlet. http. H t pServl et Response response)
throws java.io.|CException
This method handles all clients conmunicating via HITP POST
Overri des:
doPost in class javax.servlet.http. H tpServlet
Par anmet er s:
request - HTTP-request fromthe client
response - HTTP-response to the client
See Al so:
Java Servlet API
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doDelete

public void doDel et e(javax. servlet. http. H t pServl et Request request,
javax. servl et. http. H t pServl et Response response)
throws java.io.|OException
This method calls doGet(request, response).

Overri des:
doDel ete in class javax.servlet.http. H tpServlet

Par anmet er s:
request - HTTP-request fromthe client
response - HITP-response to the client

See Al so:
Java Servlet API

doHead

public voi d doHead(j avax. servlet. http. HtpServl et Request request,
javax. servl et. http. H t pServl et Response response)
throws java.io.|CException
This method cal |l s doGet (request, response).

Par anmet er s:
request - HTTP-request fromthe client
response - HITP-response to the client

See Al so:
Java Servlet API

doOptions

public void doOptions(javax.servlet.http. HtpServl et Request request,
javax. servl et. http. H t pServl et Response response)
throws java.io.|CException
This method calls doGet(request, response).

Overri des:
doOptions in class javax.servlet.http. HtpServlet

Par anmet er s:
request - HTTP-request fromthe client
response - HITP-response to the client

See Al so:
Java Servlet API

doPut

public void doPut(javax.servlet.http.HttpServl et Request request,

javax. servl et. http. H t pServl et Response response)
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throws java.io. | CException
This method calls doGet(request, response).
Overri des:
doPut in class javax.servlet.http. HtpServlet
Par anmet er s:
request - HTTP-request fromthe client
response - HITP-response to the client
See Al so:
Java Servlet API

doTrace

public void doTrace(javax.servlet.http. HtpServl et Request request,
javax. servl et. http. H t pServl et Response response)
throws java.io.|OException
This method cal |l s doGet (request, response).

Overri des:
doTrace in class javax.servlet.http. HtpServlet

Par anmet er s:
request - HTTP-request fromthe client
response - HITP-response to the client

See Al so:
Java Servlet API

A.8 Logging
public class Logging

extends java.l ang. Obj ect

This class provides the logging functionality.

A.8.1 Constructor Detail
Logging

public Loggi ng()
throws java.io.| OException

This is the standard constructor creating a new instance of Database

A.8.2 Method Detail

write
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public void wite(java.lang.String |ogstring)
throws java.io.|CException
This method wites the given paraneter logstring into the |ogging-table
anonynousl y.
Par anmet er s:

logstring - a java.lang. String containing the | oggi ng nessage
write

public void wite(java.lang.String |ogstring,
java.lang. String userid)
throws java.io.| OException
This method wites the given paraneter logstring into the |ogging-table.
Par anet er s:
logstring - a java.lang.String containing the | oggi ng nessage

userid - the userid of the user, whoose action caused the log entry

error

public void error(java.lang. String nsg)
This method wites the given paraneter nsg into the |ogging-table.
Par anet er s:

logstring - a java.lang. String containing an error nessage
viewLogByDate

public java.lang. String vi ewLogByDate(java. util.Date d)
throws java.io.| OException
This method collects all entries for the provided date.
Par anet er s:
d- ajava.util.Date
Ret ur ns:

a java.lang. String containing a part of the log as HTM. text.

viewLog

public java.lang. String viewLog()
throws java.io.| OException
This method collects all log entries fromthe database.
Ret ur ns:

a java.lang. String containing the log as HTM. text.
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A9 MyDate

public class MyDate
extends java.util.Date
i npl enents java.util. Conparator
This class provi des sone net hods used for date nani pul ations.
See Al so:

Serialized Form

A.9.1 Constructor Detail

MyDate

public MyDate()
This is the standard constructor, instantiating a java.util.Calendar with

the current date.

MyDate

public MyDate(l ong date)
This is aconstructor, instantiating a java.util.Calendar with the
specified date.
Par anet er s:

date - a long variable containing the mlliseconds since 1972

A.9.2 Method Detail
getMySQLDateString

public java.lang. String get MySQ.Dat eString()
This method creates a java.lang.String containing date information for
the database. The date is the current date and the format is YYYY-MV DD
HH: MM SS, as needed for nost databases.
Ret ur ns:

a java.lang. String containing the current date information

getMySQLDateString

public java.lang. String get MySQ.DateString(java.util.Date d)
This method creates a java.lang.String containing date information for
the database. The format is YYYY-MV DD HH. MM SS, as needed for nost
dat abases.
Par anet er s:
d - ajava.util.Date
Ret ur ns:

a java.lang. String containing the provided date information
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getDay

public java.lang. String getDay(java.util.Date d)
This method creates a java.lang.String containing date information for
the specified day for the database. The format is YYYY-MV DD HH MM SS,
as needed for nost databases.
Par anmet er s:
d - ajava.util.Date, specifying the day
Ret ur ns:

a java.lang. String containing the provided date information

getNextDay

public java.lang. String get NextDay(java.util.Date d)
This method creates a java.lang.String containing date information for
the specified dayfor the database. The format is YYYY-MV DD HH: MM SS, as
needed for npbst databases.
Par anet er s:
d - ajava.util.Date, specifying the day
Ret ur ns:
a java.lang. String containing the next day fromthe provided date

information

compare

public int conpare(java.util.Date di,
java.util.Date d2)
This method conpares two dates.
Par anmet er s:
dl - a java.util.Date
d2 - ajava.util.Date
Ret ur ns:
an int <0, =0or >0, if dl is earlier than d2, dl1 is the sane date

than d2 or dl is later than d2

compare

public int conpare(java.lang. Object a,
java. |l ang. Qoj ect b)
This method conpares two java. |l ang. Ooj ect s.
Speci fi ed by:
conpare in interface java.util.Conparator
Par anmet er s:

a -
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b -
Ret ur ns:
an int
< 0: if dl is earlier than d2
= 0: dl is the same date than d2 (or one of the given paraneters
is no java.util.Date at all)
> 0: dl is later than d2

equals

publ i c bool ean equal s(java.util.Date d)
This method checks, whether a given date equals MyDate
Ret ur ns:

true, if the given date equals MyDate or fal se otherw se

before

publ i c bool ean before(java.util.Date d)
This method checks, whether a given date is before MyDate

Overri des:
before in class java.util.Date

Par anmet er s:
d - java.util.Date to check

Ret ur ns:
true, if the given date is before MyDate or false

ot herw se

after

public bool ean after(java.util.Date d)
This method is the counterpart of before(java.util.Date)
Overri des:
after in class java.util.Date
See Al so:
before(java.util.Date d)

A.10 ProcessForm

public class ProcessForm

extends javax.servlet.http. HtpServl et
This is a Java Servlet, which was designed to operate as interface between the
user and the database. This Servlet loads the forms and presents themto the

user, who may fill in sone data. This data is then send back to this servlet,
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which stores it into the database. It al so enabl es browsing and searching for
data, which has been stored earlier.
See Al so:

Serialized Form

A.10.1 Constructor Detail

ProcessForm

public ProcessForn()

A.10.2 Method Detail
init

public void init()
This method initializes sone val ues, establishes a database connection
and starts the servlet.
Overri des:

init in class javax.servlet.GenericServlet

doGet

public void doGet(javax.servlet.http.HtpServl et Request request,
javax.servlet. http. H t pServl et Response response)
throws java.io.| OException
This method handl es all requests, which were transmtted using the GET-
met hod of the HTTP-protocol.
Overri des:
doGet in class javax.servlet.http. H tpServlet

doPost

public void doPost (javax.servlet.http. HtpServl et Request request,
javax.servlet. http. H t pServl et Response response)
throws java.io.|CException
This method handles all requests, which were transmtted using the POST-
net hod of the HTTP-protocol.
Overri des:

doPost in class javax.servlet.http. HtpServlet
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A.11 SendMail

public class SendMai |
extends java.l ang. Obj ect

This class is responsible for sending mails. It uses the JavaMail 1.2 API.

A.11.1 Constructor Detail

SendMail

public SendMail (j avax. mai |l . Session s)

The standard constructor

A.11.2 Method Detail

writeMail

public static void witeMil (java.lang. String datald,
java.lang. String formane)
This method creates a mail and sends it to an address, which is stored in
the dat abase.
Par anet er s:
datald - the id of the data within the database

formNane - the nane of the form

A.12 Show

public class Show
extends java.l ang. Obj ect
This class loads a formand presents it to the user by calling its

t oDocunent () - met hod.

A.12.1 Constructor Detail
Show

public Show()
throws java.lang. Nul | Poi nt er Excepti on,
java.lang. I nstanti ati onExcepti on,
java.lang. |l egal AccessExcepti on,
java. | ang. O assNot FoundExcept i on
Ww dude, good guess - the STANDARD CONSTRUCTCR ; -)
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Show

public Show(java.lang. String nane,
java.lang. String dir,
java.lang. String action)
throws java.l ang. Nul | Poi nt er Excepti on,
java.lang. I nstantiati onExcepti on,
java.lang. |11 egal AccessExcepti on,
java. | ang. d assNot FoundExcepti on
This is another constructor, calling |oadC ass(String, String, String)
Par anet er s:
name - the classnane of the DOM obj ect
dir - the directory, where the DOM obj ects reside

action - the action-attribute of the form

A.12.2 Method Detail

loadClass

public void | oadd ass(java.l ang. String nane,
java.lang. String dir,
java.lang. String action)
throws java.lang. Nul | Poi nt er Excepti on,
java.lang. I nstantiati onExcepti on,
java.lang. |11 egal AccessExcepti on,
java. |l ang. G assNot FoundExcepti on
This method | oads a class and instantiates it.
Par anet er s:
name - the classnane of the DOM obj ect
dir - the directory, where the DOM objects reside

action - the action-attribute of the form

toDocument

public java.lang. String toDocunent()
throws java.l ang. Nul | Poi nt er Excepti on
This method presents the | oaded DOM object to the user.
Ret ur ns:
the HTM.-code of the form
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CREATE TABLE Definitionen

B.1 Tabelle forms

CREATE TABLE forns )
id bigint(21) NULL auto_increment,
owner bigint(21) DEFAULT ' 0™ NOT NULL,
name var char ( 255) NOT NULL,
url varchan{ 55) NOT NULL,
active enu yes',’'no’) DEFAULT ’ no’ NOT NULL,
enai | varchar(255) NOT NULL,
creationtinme datetine DEFAULT ’ 0000- 00- 00 00: 00: 00’ NOT NULL,
PRI MARY KEY (i d),
UNI QUE nane name),
KEY form.id (name
KEY creator_id (owner)

B.2 Tabelle logging

CREATE TABLE | oggi ng (
id bigint(21) NOT NULL auto_incremen
date datetine DEFAULT ' 0000-00- 00 OO 00: 00’ NOT NULL,
nmsg varchar(255)
error varchar(255),
userid bigint 21) DEFAULT * 0’ ,
PRI MARY KEY (i d)

B.3 Tabelle permissions

CREATE TABLE permi ssions (
user _id bigint(21) DEFAULT 0 NOT NULL,
formid bigint F\IZO%') DEFAULT "0’ NOT NULL,
perns char (1)
PRI MARY KEY (user _i d form id
KEY user_id (user_id, formid

B.4 Tabelle user

CREATE TABLE userN%T
id bigint(21) NULL aut o_i ncrenent,
name varchar(255z_> NULL,
passwd var char (255) NOT NULL,
expire date DEFAULT 0000- 00- 00" NOT NULL,
info varchar (255) NOT NULL,
creationtinme dat etime DEFAULT ’ 0000-00-00 00:00: 00' NOT NULL,
isadmin enun(’y’,’n’) DEFAULT 'n’ NOT NULL,
PRI MARY KEY (i d),
UNI QUE nane nane)
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