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mCoupons — Der digitale Gutschein flir mobile Gerate

Der falschungssichere digitale Gutschein, gedacht fir mobile Gerate wie Handys, PDAs
und Smartphones, wurde im Zuge des Projektes SNAP (Secure NFC Applications)
entwickelt. Dieses Gemeinschaftsprojekt bestehend aus den Projektpartnern IAIK (TU-
Graz ), EMT (TU-Graz) sowie den Studiengdngen ETM und ISW der FH JOANNEUM
GesmbH. wird von der FFG und der NXP (ehemals Philips) finanziert.

Zur Feststellung einer notwendigen Verschlisselung der kommunizierten Daten mittels
NFC (Near Field Communication) musste die Gefahr des Abhdrens und mdglicher
Beeinflussung der NFC Elektronik eruiert werden. Auch wenn die Gefahr eines
»Abhorens* durch die geringe Sendeleistung und dem dadurch geringen maximalem
Abstand beider NFC Gerate bei nur ca. 1,5 cm liegt kann durch bestimmte
Umgebungsbedingungen (z.B. Metallrohre in Wanden, Metallgelander) das
Elektromagnetfeld physikalisch verschleppt und theoretisch an entfernter Stelle
abgehort werden. Diese theoretische Sicherheitslicke wurde mittels Messungen und
Versuchen durch das EMT (Institute of Electrical Measurement and Measurement
Signal Processing) ermittelt.

Weiters wurde durch das EMT die Mdglichkeit von Side-Channel Attacken
(Magnetfeldveranderungen, Spannungsveranderungen) des bestehenden AES Security
Chips aufgezeigt.

Aufgrund dieser Erkenntnis wurde vom Projektpartner IAIK (Institute for Applied
Information Processing and Communication) der von der IAIK im Vorgangerprojekt
ART entwickelte AES (Advanced Encryption Standard) Security Chip zur
Verbesserung der Datensicherheit erweitert.

Um auch im Falle eines ,,Mithorens und Aufzeichnens®“ wihrend des drahtlosen
Datenaustausches oder durch das hacken (verandern) gespeicherter mCoupon Daten
einen Missbrauch (z.B. unberechtigte Vervielfaltigung und unberechtigtes einlésen) von
mCoupons zu verhindern wurde das mCoupon Protokoll entwickelt. Dieses Protokoll
kann in einfacher (simple) oder in der erweiterten (extended) Variante eingesetzt
werden, wobei es bei der Verwendung des erweiterten Protokolltyps zusatzlich moglich
ist, sogenannte digitale Zertifikate zu verwenden.

Um die NFC Technologie fur den Benutzer akzeptabel zu machen war es weiters
Voraussetzung dieses NFC Feature immer (bei eingeschaltetem Gerét) in Betrieb zu
halten (anders als bei z.B. Bluetooth oder WLAN welches der Benutzer immer manuell
ein- und ausschalten muss). Um bei einem standigem Betrieb des NFC Features eine
energiesparende Erkennung (wichtig fiir mobile Geriite) ,,gleichgesinnter NFC-Devices
zu ermoglichen wurde vom Studiengang ETM (Elektronik und Technologiemanagement
der FH JOANNEUM) eine spezielle, extrem energiesparende, Neighborhood -
Detection entwickelt. Mittels dieser Detektierung werden im nahen Umfeld benachbarte
NFC Gerate eruiert. Durch diese energiesparende Methode ist das explizite ein- und
ausschalten der NFC Funktionalitat nicht Notwendig (wie bei Bluetooth oder WLAN).

Zur Demonstration des Zusammenwirkens der NFC Hardware und der
Sicherheitseinrichtungen sowie einer moglichen realen Nutzung der mCoupons wurde
vom Studiengang ISW (Infrastrukturwirtschaft der FH-JOANNEUM) der Prototyp
eines digitalen Gutschein Ausfolge- und Einldse- Systems entwickelt.
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Der von ISW (Infrastrukturwirtschaft der FH-JOANNEUM) entwickelte Prototyp
bestent aus dem mCoupon Aussteller (Issuer) welcher das mCoupon per Near Field
Kommunikation (NFC) dem Client (Initiator) nach dessen Wunsch (der Client ist die
Kunden-Applikation welche den Empfang eines mCpoupons initiiert, daher auch
Initiator genannt) tbermittelt.

Diese Client- (Initiator) Applikation ist die eigentliche, fur den Kunden relevante
Applikation, welche je nach NFC fahigem mobilem Gerat entsprechend gestaltet werden
muss. Durch Interaktion des Benutzers, z.B. betitigen eines ,,Thouch“-Buttons in der
Nahe (aufliegend — 1,5 cm Entfernung) zu einem mCoupon Aussteller (Issuer) wird die
Ubermittlung des mCoupon angefordert und tiber das DEP (Data exchange protocol)
der beiden NFC-Devices Ubertragen.

Um eine sichere Ausstellung und Einldsung eines mCoupon zu gewahrleisten muss eine
funktionierende mCoupon-Infrastruktur vorhanden sein. Dazu gehdrt das Anlegen der
Aussteller-ID mit einem geheimen AES SchlUssel in eine (zentrale) Datenbank. Bei
unserem Prototyp wird in eine (derzeit lokale Datenbank) gespeichert und das
Verwalten der Issuer- und mCoupon Daten erfolgt Gber die DBManager-Applikation.

H:fé: SNAP: Issuer / mCoupon DBManaget ¥ 0.1.3 ;|g|1|
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_ Ex“

DBManager-Applikation des SNAP Prototyps

In dieser Applikation werden die Issuer- (ID / Schlussel) und die mCoupon-Daten
erstellt oder fur Demonstrationszwecke
automatisch generiert. Die Issuers, in
Zukunft im Prinzip das selbe wie die
bekannten RFID-Smartlabels aber mit dem
speziellen IAIK Chip werden danach mit
diesen Daten beschrieben und kdénnen auf,
bzw. in Zeitungen, auf Werbetafeln und ﬁ

Werbeflachen, auf Flugblatter, Auslagen =4
von Laden, usw. geklebt werden. Diese ’ . =
Klebe-Labels werden im Zusammenhang RFID Smart Label / passive target
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mCoupons

mit der NFC-Technologie auch passive Targets genannt. Durch die mobile
Kundenapplikation, wie unten beschrieben, werden diese Daten angefordert und danach
als mCoupon tber das NFC Air-Interface gesendet und gespeichert. Derzeit wird dieses
passive Target durch eine weitere Applikation simuliert, dem sogenannten
Tagsimulator.

EEIRETSGNENT L -ox  Djeser Tagsimulator kommuniziert mittels eines von NXP zur
File  Taglnfo

Verflgung gestellten USB- oder RS232- PN53x NFC Board mit
anderen NFC Geréaten. Das Board wird uber die Applikation in
den Target-Mode versetzt und simuliert so ein zuklnftiges
passives Target. Die fur einen gultigen Aussteller notwendigen
Daten werden nach dem Anlegen in der Datenbank (DBManager)
mittels eines zweiten PN53x Boards tber das Air-Interface an den
Simulator Ubertragen. Ein Prototyp des zuklnftigen realen
Issuers wird derzeit von der IAIK entwickelt.

b

| Connection established... ¥ E @ Q @&

Tagsimulator

Der Aussteller (Issuer) bestimmt nach der Initiierung des Clients
den Protokoll-Typ (simple oder extended). Im Falle des einfachen Protokolls werden die
mCoupon Daten und ein AES verschlisseltes Datenpaket, bestehend aus den mCoupon
Daten, als mCoupon an den Client gesendet und auf diesem gespeichert. Mittels dieser
Kundenseitigen-(Client)-Applikation konnen die empfangenen mCoupons verwaltet
(geloscht, eingeldst, eingesehen) werden.

Unter der Verwendung des einfachen
Protokolls empfangene und gespeicherte

Cashln

Touch mCoupons konnen bei Bedarf unter
: : mobilen Geréten (soweit  eine
Ticket for free Magazin (31.08.07) (E) standardisierte ~ Speicherung  oder

Ticket for free Magazin (31.08.07) (S)

Football Ticket Nr.:6183 (29.05.07) (S)
Football Ticket Nr.:6183 (29.05.07) (E)
Party Nr.:4863 (08.05.07) (E)

Party Nr.:4863 (08.05.07) (S)

Ticket for a free drink (30.06.07) (S)
Ticket for a free drink (30.06.07) (E)

Cineplexx Movie Ticket Nr.:1275 (19.05.07)
Cineplexx Movie Ticket Nr.:1275 (19.05.07)
Ticket for Disney World Nr.:578 (26.07.07) (
Ticket for Disney World Nr.:578 (26.07.07) (
Cinema Ticket Nr.:2947 (30.09.07) (E)
Cinema Ticket Nr.:2947 (30.09.07) (S)

Delete Info

SDID device detected...
Options  User data
Client- (Initiator-) Applikation am PDA

Konvertierungs-Schnittstellen zwischen
den einzelnen Applikationen vorhanden
sind) weitergegeben (z.B. Uber NFC-
DEP, Bluetooth, WLAN, ActiveSync)
werden.

Durch den verschlisselten Zusatz des
Ubertragenen  mCoupons  ist  ein
nachtragliches hacken (verandern) der
mCoupon-Daten und eine gultige spatere
Einlésung nicht mdglich.

Wird durch den Aussteller (Issuer) das
erweiterte  Protokoll vom  Client
(Initiator) angefordert muss dieser
(spatestens beim einlésen des mCoupons,
bei der Ausstellung aber schon gultige
RSA-Keys) eine registrierte (z.B. beim
mCoupon Provider) Client-ID und den
zugehorigen  offentlichen  Schlissel

besitzen (genaueres dazu etwas spater). Durch die Anforderung des Ausstellers an den
Client muss dieser, die vom Aussteller gesendeten zufallig generierten Challenge, mit
seinen RSA-Keys (privatem und o6ffentlichen Schlussel) verschltsselt (signiert) an den
Aussteller zurticksenden. Der Aussteller integriert diese Client-spezifische Signatur in
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die zu sendenden mCoupon Daten welche an den Client Ubermittelt und dort
gespeichert werden.

Unter der Verwendung des erweiterten Protokolls empfangene und gespeicherte
mCoupons kénnen unter Umstédnden zwar weitergegeben werden, da jedes empfangene
mCoupon aber Client-spezifische, signierte Daten enthalt konnen diese nur vom
jeweiligen rechtmafiigen Empfanger (Client) auch wieder erfolgreich eingeldst werden.
Wie bei der Verwendung des einfachen Protokolls ist durch den verschlusselten Zusatz
des Ubertragenen mCoupons ein nachtragliches hacken der mCoupon-Daten und eine
gultige spatere Einldsung nicht moglich.

Die vom Client gesammelten und gespeicherten mCoupons kénnen nun an den daflir
vorgesehenen ,,Kassen“, den sogenannten Cashiers eingelost werden. Fiir die kiinftige
reale Anwendung konnte man sich eine erforderliche Infrastruktur &ahnlich dem
Bankomatkassen-

HFE SNAP: Cashier
System  vorstellen. =E=EEE
ZU Unserem PrOtO-  Detected devices SHAP Project Partners
T ese”t SiCh Eine HS evice @
w)ellic"ce?re Applikation DEV-W\PN531 NFG Device a lAKglTY  Gone
) o _ wr
a FH | JOANNEUM T e
der so genannte [l
- - — Cashier lo

Cashier hinzu. e -

Receive clientlD 3061EE2C310B7508 and signatur

Receive certificate with bytes: 233
Dieser Cashier ist Chiont found om PKI sorver ..
mit einem oder | [dhmamenennia
mehreren PN53x Coupan ssued aliont verfioation it vaid __

mCoupon is valid and cashed in ... j v i i i |
Boards ausgeStattet Wait for connection to cash in... d r gKI offline {use cerliﬁiales) Exit
WeIChel ahnIICh dem | Device s ready... EHARD | Avallable issuers in DB: 15 EHARR) | Avallable coupons in DB: 17
Tagsimulator, in den Cashier erfolgreiches einlésen

Target Mode ver-

setzt werden und auf einen Cash-In Request der Kundenapplikation wartet. Erfolgt
dieser Request im Lesebereich (aufliegend — 1,5 cm) eines Cashier NFC Devices, z.B.
durch klicken des Cashln-Buttons (nach der Auswahl des gewtinschten mCoupon in der
mCoupon-Liste) wird, im Falle des einfachen Protokoll-Typs, das selektierte mCoupon
an den Cashier gesendet und der AES (Advanced Encryption Standard) verschlisselte
Zusatz des mCoupons entschlisselt und verglichen.

L S0AE Coslier Um den erforderlichen
File  CAOptions - ’n
D d devi SMAP Project Parthers ——————————————————————————— gehelmen SChlUSSGl ZU
AR S anmlETY Gl erhalten verbindet sich
- ) der Cashier mit der
antiorton Issuer Datenbank und
Connection established... =] bekommt uber die
Connection ee_;tab_llshed...Cashln request ..
e s o 00 e sianotur Issuer-ID ~ den  zu-
Conmee durms Pt seren gehdrigen geheimen
Client authenteation 1+ valid .. Schlissel als Grundlage
E“c‘;"{.‘,‘o’ﬁ.ﬁiﬂﬂ_ﬂ 'i';n"\?‘v‘:,'?:}‘fﬁ;;.,.m.,. P Use extondod protoco! fur eine erfolgreiche
ait for connection to cash in... s " PKI offline (usze certificates) r H -
[ Device 0 is ready. . [ Available issuers in DB: 18 EHAR | Available coupons in DB: 17 EntSCh I USSGI u ng m It

geteilt. Ist die Issuer-1D
nicht vorhanden, der
Schlussel und/oder das entschlisselte Resultat falsch, oder das Gultigkeitsdatum des
mCoupon abgelaufen kann das mCoupon nicht eingeldst werden.

Cashier — erfolgloses einldsen
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Fur die Verwendung des erweiterten Protokolls werden zusatzlich zu den mCoupon
Aussteller-Daten wie ID und geheimer AES-Schlissel noch Client spezifische
Sicherheitsdaten bendtigt. Um mCoupons mittels erweitertem Protokolls erfolgreich zu
empfangen und danach einzulésen bendtig jede Kundenapplikation eine eigene Client-
ID und ein eigenes RSA-Schlisselpaar (private and public key) welche derzeit beim
erstmaligen Start der Applikation automatisch generiert werden. Die Client-1D und der
offentliche Teil des RSA-Schlissels mussen nun, &hnlich der Aussteller-ID und des AES
Schlussels, in der Datenbank eines PKI (Public Key Infrastructure) — Servers registriert
(gespeichert) werden.

S SNAP: PKI Server / CA Manager ¥ 0.1.0

Public key infrastructure Server [ SNAP Prejoct Partasrs —)
ClientlD PublicKey IAIKﬂ‘IG'!:!_
75 88 4B CZ S5E AC BE GE <REAKeyValuer<Modulus:7wF jvpoT/hMVD7 6afGodHvdprLhU62No jadlFi0EvTn?EDne . . .
cC 7B E0 87 &3 DD FD 37 <RSLKeyValuer<Modulus»7uF jvpo ¥/ hMVD7 6afGodHvapxLhUT62 Mo jad IF i0fwTm7KDne . . .
54 CB OF 57 30 16 5D 2F <RIAKevValuer<Modulus»7wFivpo T/ hMVD7 6afGodHvdpxLhU62Nojad IFi0fvTw7EIn . . .« .
13 70 13 B4 E3 4% D1 7E <REAKeyValuer<Modulus:7wF jvpoT/hMVD7 6afGodHvdprLhU62No jadlFi0EvTn?EDne . . . Gem
64 41 S5i 3D 1E 5E BE Eg& <RSAKeyValuer<Modulus>7wF jvpoT/hMVD7 6afGodHvapLhU62NojadlFi0EvTn?KDne . . .
0 74 11 <3 D5 92 5B FF <R3AKeyValuer<Modulus>7wFjvpoT/hMVD7 6afGod4Hv4p<LhU62NojadlFi0fvlm7?EDne. . . } {
EE 44 2I» AF 2B DD D4 D2 <R3AKeyValuex><Modulus>7wFjvpoT/hMVD76afGo4HvapxLhU6 2o jadlFi0fvTm?KDne . . .

30 61 EE 2C 31 OB 75 OB <RSAKeyValue><HModulus>pSit 6u¥ADKh+3050wEGe IInSrrBykGG71ANZIEpLZiP lbWcFe. . .

36 Z7 17 C5 5L 56 3F 13 <RSAKeyValuer<Modulus>7uF jvpoT/hMVD7 6afGodHv4prLhU2NojadlFi0fwin7EDne . . .
D5 ED FF 63 FE 22 OF B4 <RIAKevValuer<Modulus»7wFivpo T/ hMVD7 6afGodHvdpxLhU62Nojad IFi0fvTw7EIn . . .«
97 27 3D h4 AL 74 EL D4 <REAKeyValuer<Modulus:7wF jvpoT/hMVD7 6afGodHvdprLhU62No jadlFi0EvTn?EDne . . .
17 E0O 12 09 01 73 FO FF <RSAKeyValuer<Modulus>7uF jvpoT/hMVD7 6afGodHv4prLhU2NojadlFi0fwin7EDne . . .
01 02 03 04 05 06 07 05 <R3AKeyValuer<Modulus>7wFjvpoT/hMVD7 6afGod4Hv4p<LhU62NojadlFi0fvlm7?EDne. . .
1F 16 9C 27 13 07 D2 64 <REAKevyValuer<Modulus»Sa3 LEFr2M+3rkSFWINGIVuly 1vAdxgETPuiyo+1+JDEAPLe . . .
39 44 30 EZ 2D 3B 36 01 <RSAKeyValue><HModulus»>8a3LEFrZM+3rkSFULUGIVulylvAdxgEYPuivo+1+JDEAPLe . . .
83 1B 98 7L EZA4 OD 51 15 <RIAKeyValuer<Modulus-8a3YLAFrZM+3rkSFUINGIVuly 1vidxgEYPuivo+1+JDCAPLC. . .
41 A2 35 0OC 4F 96 1F FE <REAKevValuer<Modulus-Sali 7 LaFr2M+3rkSFWINGIVuly 1vAdxgEYPuivo+1+JDeAPL: . . .
al odulus MNEHpf J uR FLLnn! HI-

Generate/Enter Client

Certification Authority

Import PDA exch. data

Exat

PKI-Server und CA Applikation

Um dies zu realisieren wurde die PKI-Server Applikation entwickelt welche die Client-
IDs und die zugehorigen 6ffentlichen Schiissel des RSA-Schlisselpaares der einzelnen
Clients verwaltet. Zur Generierung und Verwendung von digitalen Zertifikaten, wurde
in  dieser Applikation zusatzlich die Funktionalitét einer  autorisierten
Zertifizierungsstelle (CA - Certification Authority) implementiert. Diese CA kann,
wiederum Uber ein eigenes RSA-Schlisselpaar fur die jeweiligen Clients ein digital
signiertes, Client spezifisches Zertifikat ausstellen.

Die vom Client generierte ID und der offentliche Teil des Schlissel missen entweder
handisch in die PKI-Server Datenbank eingetragen (z.B. Cut & Paste) oder importiert
werden. Die Client Applikation erstellt aus der ID und dem 6ffentlichen Schlussel auch
ein Exchange Datenfile das in die PKI-Server Applikation importieren werden kann.

Nachfolgend eine mdoglichst informative, aber allgemein gehaltene Erlauterung der
Funktionalitat des Verfahrens zum erweiterten Protokoll:

Zur erfolgreichen Ausstellung und Einldsung eines mCoupons mittels des erweiterten
Protokolls wird vom Client ein Ausstellungs-Request an den Aussteller gesendet.
Daraufhin fordert der Aussteller (Issuer) die ID des Clients und eine Signatur mittels
eines Authentication Request mit einem zufallig generierten Challenge vom Client an.
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Der Client sendet seine Client-ID und die, anhand des Client RSA-Schlusselpaares
signierten Challenge an den Aussteller zurtick. Die Client-ID und das signierte
Datenpaket werden in den mCoupon-Daten integriert und (zusatzlich zum AES
verschlisseltem Datenpaket des Ausstellers) als mCoupon an den Client Gbermittelt und
im Empfangergeréat gespeichert.

Beim Einltsen eines mCoupons des erweiterten Protokoll-Typs wird nach dem Cash-In
Request (siehe oben) vom Cashier ebenfalls ein Authentication Request und eine zufallig
generierter Challenge an den Client (Initiator) gesendet.

Der Client sendet nun seine Client-ID und die, anhand des R ooy
Client RSA-Schlisselpaares signierten Challenge an den  gperation Modes in kps:
Cashier zurlck. Der Cashier stellt danach eine  [Jpassiveios [] active 106
Verbindung zum PKI-Server her und fordert anhand der [ passive 212 [ active 212
empfangenen Client ID den zugehorigen o6ffentlichen
Schlissel aus der Datenbank an. Wird die Client ID in der
Datenbank gefunden kann die vom Cashier gesendete — SfentP:
Challenge und das vom Client signierte Ergebnis [E5 75 29 6A 60 27 86 58 |
miteinander verglichen werden. Stimmen original  store mCoupon need data:
Challenge und verifiziertes (mittels 6ffentlichen Schltssels) O Always @ Askuser () Never
Resultat miteinander Uberein ist die Authentifizierung des

Clients erfolgreich abgeschlossen.

Wird die Client ID in der Datenbank nicht gefunden oder
der Vergleich anhand des gefundenen offentlichen  Client Option Daten (ID)
Schliussels korreliert mit der vom Client gesendeten

Signatur nicht ist die Authentifizierung nicht erfolgreich und der Vorgang wird
abgebrochen.

passive 424 active 424

Bei erfolgreicher Authentifizierung wird vom Cashier ein Auhtentication Ready-
Request zur Aufforderung das mCoupon zu Gbermitteln an
- 4 den Client gesendet. Nach dem Empfang des mCoupons
Clients public key: wird, wie beim einfachen Protokoll-Typ, Gber die Aussteller-
Exponent: 01 00 01 Modulus: ID der geheime AES Schlissel aus der Datenbank
oot aia0scarcecasiesl angefordert und der verschliisselte Zusatz der mCoupon

2E AF 3F 8D 96 81 E9 4F 75 24 Daten entschlusselt und mit den eigentlichen mCoupon
B4 BD 21 A7 CF 07 6F F2 C3 F4

81 A9 98 4A E1 9C 4E 39 41 54 Dater_‘ verglichen. _ )
C5 00 E6 5E 77 9F 04 C8 93 22 Ist die Issuer-ID nicht vorhanden, der Schlissel und/oder

das  entschlUsselte  Resultat  falsch, oder  das
Certificate available: B Giiltigkeitsdatum des mCoupon ist abgelaufen kann das

mCoupon nicht eingeldst werden.

B Tl Unter der Verwendung des erweiterten Protokolls ist es

Schliissel und Zertifikat auch moglich digitale Zertifikate auszustellen um ein

erfolgreiches einlésen der mCoupons auch dann zu
gewahrleisten wenn eine permanente Onlineverbindung zum entsprechenden PKI-
Server aus Grunden der Infrastruktur oder durch den temporaren Ausfall der
Onlineverbindung nicht maglich ist.

Wie oben beschrieben ist die PKI-Server Applikation in der Lage, ein aus den Client
relevanten Sicherheitsdaten (ID und public key) Gber ein eigenes, fir alle Zertifikate
dieser Instanz gultiges, RSA-SchlUsselpaar signiertes Datenpaket (Certificate)
auszustellen. Dieses Datenpaket beinhaltet unter anderem die Client-ID und den
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offentlichen Teil des Client spezifischen RSA-Schlusselpaares. Dieses Zertifikat wird
mittels dem CA (Certification Authority) eigenen RSA-Schlisselpaares digital signiert
und, fur unseren Prototypen, abgespeichert und kann anschlieend durch die Client
Applikation importiert werden.

Der Einlésevorgang unter Verwendung von Zertifikaten erfolgt @hnlich wie ohne
vorhandene Zertifikate. Verfugt der Client Uber ein Zertifikat wird dieses nach dem
Authentication Request des Cashiers zusatzlich zur Client ID und dem signierten
Challenge des Cashiers mitgesendet. Der Cashier, welcher in diesem Fall Uber den
offentlichen Schlussel der CA verfligen muss, verifiziert die Gultigkeit des empfangenen
Zertifikates Uber den 6ffentlichen Schltssel der CA. Ist diese Verifizierung erfolgreich
wird die aus dem Zertifikat erhaltene Client ID mit der vom Client empfangenen 1D
verglichen. Sind die beiden IDs identisch wird Uber den, im Zertifikat enthaltenen
offentlichen Schlissel, die vom Client empfangene Signierung die Challenge des Cashier
verifiziert. Ist auch diese Verifizierung gultig wurde der Client erfolgreich
authentifiziert. AnschlieBend erfolgt die Uberprifung der mCoupon Daten wie oben
beschrieben.

Durch die Verwendung von Zertifikaten ist eine Onlineverbindung zu einem PKI Server
nicht notwendig, der jeweilige Cashier bendtigt zur Verifizierung der Zertifikate nur
den oOffentlichen Teil des RSA Schlissels der jeweiligen CA.

Das ganze klingt nun vielleicht etwas kompliziert, aber fur den zukunftigen Einsatz
dieser digitalen Gutscheine wird sich der potenzielle Benutzer Uber interne Vorgange
sowie Schlusseln hier und Schlisseln da keine Gedanken machen mussen. Nach dem
Aufbau einer entsprechenden Infrastruktur wird sich der Benutzer nur die, flr sein
mobiles Gerét geeignete, Client (Initiator) Applikation des Anbieters downloaden und
installieren mussen. Key und ID Generierung, Registrierung bei einer PKI, Zustellung
und Integration/Installation eines Zertifikates werden dann automatisch beim Download
oder der Installation der Applikation erfolgen.

Zur Demonstration einiger zukinftiger Varianten
der mCoupons wurde in diesem Prototyp die
Coupon name : Moglichkeiten eingebaut einen Informations-
Ticket for free Magazin oder Werbetext mitzusenden, und diesen auf
Wunsch bei Empfang durch den Client
automatisch anzuzeigen, sowie akustische Signale
zu lassen.

Expired date: 31.08.07
Coupon value : 16

Cust. resp./info action: 01/ 02

Info or advertising text:

Sponsored informational public notice
appearing in any of the print
communications media that is designed to
appeal to a mass audience in order to
persuade...

mCoupon protocol type: Simple

mCoupon Inhalt - Info des Clients

Infrastrukturwirtschaft@FH-JOANNEUM

Advanced Mobile Solutions

provides the services and the
technology to allow newspapers
and magazines to create and
monetize its mobile distribution
channel.

Werbetext nach mCoupon Empfang
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Weiters ist es moglich fir spatere Kundenanalysen
oder  Statistiken  Kundenspezifische  Daten
mitzusenden, in diesem Prototyp wurde z.B. die E-
Mail Adresse, die Postleitzahl und das Geschlecht
realisiert.

Wird von einem empfangenen mCoupon einer
dieser drei Userdaten fur eine erfolgreiche
Einlésung bendtigt werden die entsprechenden
Benutzerdaten aus der Clientkonfiguration eruiert
und mit dem entsprechenden  mCoupon
abgespeichert.

Beim Einloésen werden die Benutzerdaten, soweit
vom jeweiligen mCoupon gefordert, in einer
Kundendatenbank gespeichert und kénnen danach
wenn gewunscht ausgewertet werden.

06. Juli 2015

E-Mail address:

[oliver.goessler | @
Ifh-joanneum . lat I
Postal code: [8os1 |
Gender: O Female

@ Male

Userdaten Option des Clients

Autor: Oliver GoRler, Infrastrukturwirtschaft an der FH JOANNEUM GesmbH.

Infrastrukturwirtschaft@FH-JOANNEUM
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